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Kurzfassung

Kurzfassung

Digitale Technologien verdndern unse-
re Gesellschaft in vielerlei Hinsicht.
Neben signifikanten Produktivitatsstei-
gerungen und neuen Formen der Wert-
schopfung bringt der rasche digitale
Wandel allerdings auch eine Vielzahl
politischer und gesellschaftlicher Her-
ausforderungen mit sich. Wahrend die
Digitalisierung des 6ffentlichen Sektors
in Deutschland noch in den Kinder-
schuhen steckt, sind andere Ldnder
schon deutlich weiter. So hat zum Bei-
spiel Estland seine Verwaltung bereits
weitgehend digitalisiert. Die Bundesre-
gierung mochte Deutschland ebenfalls
mit einer gezielten Digitalisierungs-
strategie voranbringen und die 6ffent-
liche Verwaltung durch den Einsatz
digitaler Technologien starken. Eine
der Fokustechnologien in diesem Kon-
text ist Blockchain. Blockchain ist eine
dezentrale Datenstruktur, in der Daten
in kryptographisch miteinander verket-
teten Blocken unverdnderlich und
nachvollziehbar gespeichert werden
konnen. Das wesentliche Konzept der
Blockchain-Technologie besteht darin,
die zu speichernden Daten durch ein
Teilnehmernetzwerk anstatt durch eine
zentrale Instanz zu verwalten. Neue
Blockchain-Technologien erlauben
dariber hinaus, Teile des behorden-
ubergreifenden Prozessmanagements
Zu automatisieren.

Die Blockchain bietet durch ihre Eigen-
schaften eine gute Mdglichkeit der Ko-
ordination in foderalen Strukturen, wie
es der deutsche Asylprozess erfordert.
Neben einer hauptverantwortlichen
Stelle, dem Bundesamt fiir Migration
und Flichtlinge, sind weitere Behorden
sowohl auf Bundes- als auch auf Lan-
derebene am Asylprozess beteiligt. So
sind zum Beispiel Erstaufnahmeein-
richtungen und Auslanderbehdrden
den jeweiligen Bundeslandern unter-
stellt beziehungsweise Teil der Kom-
munalverwaltung. Daraus resultieren
eine Vielzahl an Prozessvarianten, he-
terogene IT-Infrastrukturen und ein
unvollstandiger digitaler Informations-
austausch. Eine behordenibergreifen-
de Informationsquelle mit eineindeuti-
gen digitalen Identitaiten sowie Ver-
laufs- und Metadaten aus der Bearbei-
tung des Asylprozesses existiert noch
nicht.

Das Bundesamt fiir Migration und
Flichtlinge hat nun evaluiert, inwiefern
Blockchain zur Bewaltigung dieser Her-
ausforderungen beitragen und sowohl
die Etablierung digitaler Identititen im
Asylkontext als auch die Verbesserung
behordenilbergreifender Zusammenar-
beit unterstiitzen kann. Als wesentli-
cher Referenzpunkt dient dabei ein
Proof-of-Concept-Projekt, das das
Bundesamt in der ersten Halfte des
Jahres 2018 durchgefiihrt hat. Das
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Projekt begann mit der Auswahl des
Anwendungsfalls (,vereinfachter Asyl-
prozess“) und einer Vorevaluation der
Eignung der Blockchain-Technologie.
Nach einer positiven Vorevaluation
wurde ein geeignetes System durch ein
gemischtes Team des Bundesamts, der
Projektgruppe Wirtschaftsinformatik
des Fraunhofer FIT und einem Techno-
logiepartner entwickelt. Im Anschluss
wurde das Projekt gemaR einem Block-
chain-spezifischen Evaluationsframe-
work bewertet. Hierbei lag der Fokus
neben technischen und fachlichen As-
pekten insbesondere auf datenschutz-
rechtlichen Fragestellungen.

Das Proof-of-Concept-Projekt hat ge-
zeigt, dass der Einsatz einer Block-
chain-Technologie die behdrdenliber-
greifende Zusammenarbeit im Asylpro-
zess verbessern konnte. AuRerdem
konnte Blockchain einen wichtigen
Grundstein fir die Etablierung digitaler
Identitaten legen und den Prozessver-
lauf einer asylsuchenden Person an-
hand einer solchen Identitat nachvoll-
ziehbar machen. Zwar konnten im ent-
wickelten Proof-of-Concept noch nicht
alle geltenden Datenschutzregelungen
vollumfanglich umsetzt werden. Die im
Rahmen des Projektes gewonnenen
Erkenntnisse bilden jedoch eine viel-
versprechende Grundlage fiir die Ent-
wicklung einer datenschutzkonformen,
Blockchain-basierten Losung fir den
Asylprozess. Zudem konnte das entwi-
ckelte Konzept aufgrund der beriick-

sichtigten foderalen Struktur auch utber
die Grenzen Deutschlands hinaus ska-
liert werden. Ein Blockchain-basiertes,
transnationales Management von Asyl-
prozessen konnte so ein gemeinsames
Projekt der europdischen Mitgliedstaa-
ten zur Starkung der Zusammenarbeit
unter Wahrung foderaler Strukturen
werden. Ein solches Projekt verspricht
eine Verbesserung der Prozessintegri-
tat bei gleichzeitiger Beschleunigung
der Asylprozesse. Die Blockchain-
Technologie kénnte der Anfang eines
digitalen Foderalismus in Europa (auch
im Asylbereich) sein.
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1. Motivation

Digitale Technologien verdndern unsere
Gesellschaft auf vielerlei Ebenen (Gim-
pel und Roglinger 2015; Kuhl 2018).
Neben signifikanten Produktivitatsstei-
gerungen und neuen Formen der Wert-
schopfung bringt der rasch voran-
schreitende digitale Wandel allerdings
auch eine Vielzahl politischer und ge-
sellschaftlicher Herausforderungen mit
sich (Réglinger und Urbach 2016). Die
Bundesregierung mochte

diesem Wandel deshalb

zentrale Datenbankstruktur, in der Da-
ten in kryptographisch verketteten Bl6-
cken unveranderlich gespeichert werden
(Christidis und Devetsikiotis 2016;
Nakamoto 2008). Die wesentliche Idee
der Blockchain-Technologie besteht
darin, die zu speichernden Daten durch
ein Teilnehmernetzwerk anstatt durch
eine zentrale Instanz zu verwalten (Un-
derwood 2016). Neue Blockchain-

Technologien erlauben

dariiber hinaus, Teile des

Blockchain erméglicht die

durch eine gezielte Digi-

behordeniibergreifenden

Aufrechterhaltung

talisierungsstrategie be-

Prozessmanagements zu

dezentraler Strukturen, in

gegnen und auch die of-

automatisieren (Buterin

denen sensible Daten in

fentliche Verwaltung

2014; Fridgen et al.

ihren Quellsystemen

durch den Einsatz digita-

2018d).

verbleiben kénnen und nur

ler Technologien stdrken

Metadaten (iber die

(Koalitionsvertrag der
GroRen Koalition 2018).
Eine dieser

Blockchain geteilt werden.

digitalen
Technologien, auf die in diesem Kon-
text ein besonderer Fokus gelegt wer-
den soll, ist Blockchain.

Wahrend die Digitalisierung des o6ffent-
lichen Sektors in Deutschland noch in
den Kinderschuhen steckt, sind andere
Lander schon deutlich weiter. So hat
zum Beispiel Estland seine Verwaltung
bereits weitestgehend digitalisiert. Auf
Basis staatlicher digitaler Identitdaten
kénnen Biirger in Estland eine Vielzahl
offentlicher Dienstleistungen nutzen, so
zum Beispiel elektronische Wahlen (An-
thes 2015). Blockchain ist eine Art de-

Durch die zeitnahe Ver-
teilung und Unverdander-
barkeit einmal gespei-
cherter Daten ermdglicht Blockchain
einen einheitlichen und persistenten
Informationsstand. Gleichzeitig ermog-
licht Blockchain die Aufrechterhaltung
dezentraler Strukturen, in denen sen-
sible Daten in ihren jeweiligen Quellsys-
temen verbleiben kénnen und nur Me-
tadaten lber die Blockchain geteilt wer-
den. So erlaubt Blockchain neue Wege
der digitalen Koordination in foderalen
Strukturen (Christidis und Devetsikiotis
2016; Bonneau et al. 2015).

Der deutsche Asylprozess bietet hier
eine vielversprechende Einsatzmaoglich-
keit. Neben dem Bundesamt fiir Migra-
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tion und Fluchtlinge (BAMF) sind viele
weitere Behodrden auf Bundes- und Lan-
derebene am Asylprozess beteiligt. So
sind zum Beispiel Erstaufnahmeeinrich-
tungen (u. a. zustandig fir die Regist-
rierung und Unterbringung Asylsuchen-
der) und Auslanderbehorden (u. a. zu-
standig fur die aufenthalts- und pass-
rechtlichen MaRnahmen und Entschei-
dungen gemadR AufenthG) den jeweili-
gen Bundesldndern unterstellt bezie-
hungsweise Teil der Kommunalverwal-
tung. Aus dieser Komplexitdt resultie-
ren Prozessvarianten, die sich je nach
Bundesland unterscheiden, heterogene
IT-Infrastrukturen und nicht immer
vollstandiger Informationsaustausch.
Verlaufsdaten aus der Bearbeitung des
Asylprozesses (z.B. die Information
uber den Abschluss eines Prozess-
schritts) liegen dezentral bei der jeweils
ausfiihrenden Behorde. Informationen
uber den Status von Prozessschritten
werden jedoch zum Teil nicht unter den
Behorden geteilt, wodurch es zu Infor-
mationsliicken in der Zusammenarbeit
zwischen den Behodrden kommt. Dies
beruht unter anderem darauf, dass eine
Informationsquelle mit eindeutigen di-
gitalen Verlaufsdaten, die zum behor-
denlibergreifenden Prozessmanagement
genutzt werden konnte, aktuell noch
nicht existiert.

In diesem Whitepaper untersuchen wir,
inwiefern Blockchain diese Herausfor-
derungen l6sen und sowohl die Etablie-
rung digitaler Identitaten im Asylkon-
text als auch die behordenlibergreifen-

de Zusammenarbeit unterstiitzen kann.
Als wesentlicher Referenzpunkt dient
dabei ein Proof-of-Concept (PoC)-
Projekt, welches in der ersten Halfte des
Jahres 2018 vom Bundesamt fiir Migra-
tion und Fluchtlinge durchgefiihrt wur-
de.

Zunachst werden dazu Grundbegriffe
und der Ablauf des Asylverfahrens in
Deutschland beschrieben. Ebenso wer-
den die Blockchain-Technologie und
das Prinzip digitaler ldentititen naher
beleuchtet. AnschlieRend erfolgt eine
Beschreibung des Vorgehens bei der
Entwicklung der Anwendungsfalle (Use
Cases) sowie der Evaluation. Die Ergeb-
nisse der Evaluation des PoC werden
vorgestellt und relevante Design-
Prinzipien des Einsatzes der Block-
chain-Technologie im Asylkontext er-
ldutert. Den Abschluss bildet eine Dis-
kussion der im PoC gewonnen Erkennt-

nisse.
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2. Das Asylverfahren in

Deutschland

Laut der UN-Fluchtlingsorganisation
UNHCR waren 2017 weltweit ca. 68,5
Mio. Menschen auf der Flucht (UNO-
Flichtlingshilfe 2018). Die
Menschen flohen aus Syrien (6,3 Mio.),
Afghanistan (2,6 Mio.), dem Sidsudan
(2,4 Mio.) oder Myanmar (1,2 Mio.)
(UNO-Fluchtlingshilfe  2018).  Auch
Deutschland verzeichnete in den ver-

meisten

gangenen Jahren einen groRen Anstieg
gestellter Asylantrdge. So beantragten
2016 mehr als 745.000 Gefliichtete und
2017 ca. 200.000 Gefliichtete erstmalig
Asyl in Deutschland (Bundesamt fir
Migration und Flichtlinge 2018). Diese
groBe Anzahl sowie die hohen Stan-
dards, die fur Asylverfahren gelten,
stellen die zustiandigen Behdorden vor
Herausforderungen.

Das Grundgesetz der Bundesrepublik
Deutschland garantiert politischen Ver-
folgten das Recht auf Asyl (Bundesre-
publik Deutschland 2017, Art 16a Abs.
1 GG). Dieses Recht gilt fur alle Men-
schen, die aus anderen Teilen der Welt
vor Gewalt, Krieg oder Terror fliehen.
Alle Asylsuchenden - also Personen, die
beabsichtigen in Deutschland Asyl zu
beantragen - sind verpflichtet, sich bei
ihrer Ankunft unmittelbar bei einer
staatlichen Stelle (Grenzbehorde, Poli-
zei- oder Auslanderbehorde oder Auf-

nahmeeinrichtung) zu melden und dort
ein Asylgesuch zu stellen. Fur die
Durchfiihrung des Asylverfahrens ist in
Deutschland unter Berucksichtigung
vielfdltiger Verantwortlichkeiten und
strenger rechtlicher Grundlagen das
Bundesamt fiir Migration und Fliichtlin-
ge verantwortlich. Abbildung 1 zeigt
eine schematische Darstellung der we-
sentlichen Schritte des allgemeinen
Asylprozesses, welcher zur fachlichen

Einbettung des PoC verwendet wurde.

Dublin-Verordnung

Die Dublin-Verordnung bezweckt,
dass jeder Asylantrag, der im
Dublin-Raum gestellt wird, inhalt-
lich nur durch einen Staat gepriift
wird. Zum Dublin-Raum gehdren
die Mitgliedstaaten der Europai-
schen Union, Norwegen, Island,
die Schweiz sowie Liechtenstein.
Falls bereits in einem Dublin-Staat
asylrechtlicher Schutz erteilt wur-
de, ist eine weitere Asylantrags-
prifung in Deutschland nicht
maoglich.

Die Asylsuchenden werden nach ihrer
Ankunft in einer Erstaufnahmeeinrich-
tung (AE), erkennungsdienstlich behan-
delt und registriert (Registrierung). An-
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Abbildung 1: Schematische Darstellung des Asylprozesses in Deutschland

schlieRend erfolgt die Zuteilung zu ei-
ner bestimmten Aufnahmeeinrichtung,
in der die Asylsuchenden zunachst un-
tergebracht und verpflegt werden sowie
Zugang zu medizinischer Versorgung
erhalten. Als Nachweis der Ankunft in
der zustdndigen Aufnahmeeinrichtung
erhalten die Asylsuchenden einen soge-
nannten Ankunftsnachweis (AKN). Im
Anschluss an die Unterbringung stellen
die Asylsuchenden den Antrag auf Asyl.
Der Asylantrag wird anschlieBend vom
Dublin-

Bundesamt gemaR  der

Verordnung geprift.

Im Fall einer rechtmalRigen Antragsstel-
lung in Deutschland findet im nachsten
Schritt eine personliche Anhérung durch
das Bundesamt statt. Basierend auf der
Anhorung und der eingereichten Doku-
mente entscheidet das Bundesamt
schlieRlich Uber den Asylantrag. Die
Entscheidung des Bundesamtes wird im
Asylbescheid schriftlich begriindet und
allen Beteiligten vorgelegt. Der Asylan-
trag wird nur dann abgelehnt, wenn
keine der vier moglichen Schutzformen

Asylberechtigung, Flichtlingsschutz,

subsidiarer Schutz oder ein Abschie-
bungsverbot vorliegt. Zudem ist bei der
Einreise liber einen sicheren Drittstaat
(u. a. Mitgliedstaaten der EU sowie Nor-
wegen und Schweiz) eine Anerkennung
der Asylberechtigung ausgeschlossen.
Im Falle eines abgelehnten Asylantrags
kann gegen die Entscheidung des Bun-
desamtes vor Gericht geklagt werden.
Im Falle einer positiven Prifung des
Asylantrags erhdlt die Person eine Auf-
enthaltserlaubnis. Im negativen Fall er-
folgt eine Ruckfuhrung durch die zu-
standige Auslanderbehorde. Eine detail-
lierte Beschreibung des deutschen Asyl-
prozesses bietet die Broschiire ,Ablauf
des deutschen Asylverfahrens - Ein
Uberblick iiber die einzelnen Verfah-
rensschritte und rechtlichen Grundla-
gen“ des Bundesamtes fir Migration
und Fliichtlinge (2016).
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3. Blockchain

3.1. Grundlagen
der Blockchain-
Technologie

Blockchain beruht auf der ldee, Daten
durch ein Netzwerk anstatt durch eine
zentrale Autoritat zu verwalten. Naka-
moto konzipierte bereits im Jahr 2008
Blockchain als verteiltes Register fur
Bitcoin-Transaktionen (Avital et al.
2016; Beck et al. 2018; Nakamoto
2008). Seitdem wurde Blockchain be-
reits in diversen Anwendungsbereichen
prototypisch untersucht und evaluiert.
Moderne Blockchain-Lésungen sollen in
naher Zukunft beispielhaft Supply Chain
Management (Korpela et al. 2017), Si-
cherheit und Datenschutz im Kontext
des Internet der Dinge (Dorri et al.
2017) sowie den
(Munsing et al. 2017) unterstiitzen.

Energiehandel

Blockchain ist eine transparente, trans-
aktionale, verteilte Datenbankstruktur,
welche Daten dezentral in einem Peer-
to-Peer-Netzwerk  speichert (Glaser
2017). Blockchain gruppiert
diese Daten in Blocke und
,verkettet diese kryptogra-
phisch miteinander in chro-
nologischer,  strukturierter
Reihenfolge. GemadR der

kryptographischen Verket-

Netzwerk speichert.

Blockchain ist eine
Datenbankstruktur,
welche Daten
unveranderbar,
chronologisch und
dezentral in einem

Distributed Ledger Technologie

Distributed Ledger Technologien
(DLT) eroffnen neue Moglichkeiten
in gesellschaftlichen, politischen
und wirtschaftlichen Bereichen.
DLT ermoglichen die sichere und
eindeutige Datenhaltung mit der in
einem verteilten Register Transak-
tionen schneller, kostengunstiger
und sicherer durchgefiihrt werden
kénnen. DLT beruht auf mathema-
tischen und spieltheoretischen
Konzepten und dient dazu, Daten
zu verifizieren und zu sichern, um
Eineindeutigkeit
Die bislang bekannteste Art von
DLT ist die Blockchain-
Technologie. DLT ermdglicht den
Transfer von digitalen Rechten
jedweder Art.

sicherzustellen.

tung enthadlt jeder Block einen Verweis
auf den jeweils vorherigen Block
(Schweizer et al. 2017). Durch einen
sogenannten Konsensmechanismus be-
stimmt das Netzwerk gemeinsam die

richtige Reihenfolge der
Transaktionen (in den BIlo-
cken) sowie die richtige Rei-
henfolge der Blocke (in der
"Kette"). Kryptographie und
Konsensmechanismen ge-
wahrleisten Zuverlassigkeit,
Gultigkeit und Vertrauen
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(Christidis und Devetsikiotis 2016;
Porru et al. 2017). Dariiber hinaus fiihrt
die Unveranderlichkeit der Daten zu
hoher Datenintegritait und Sicherheit
(Fridgen et al. 2018d; Swan 2015). Zu-
letzt ermdglicht die Manipulationssi-
cherheit und Dezentralitat von Block-
chain-Lésungen foderale Strukturen
(Risius und Spohrer 2017; Lockl et al.
2018). Die Verwendung sogenannter
Smart Contracts erhéht aulerdem die
Effizienz von Prozessen, deren Trans-
parenz und die ldentifikation von Pro-
zessabweichungen. Smart Contracts
sind auf der Blockchain gespeicherter
Programmcode, die bei Eintritt be-
stimmter Bedingungen automatisch
vordefinierte Prozesslogiken ausfiihren
(Buterin 2014).

3.2. Anwendun-
gen der Block-
chain im priva-
ten und offent-
lichen Sektor

Anders als im privaten Sektor ist die
Blockchain-Technologie in Deutschland
im offentlichen Sektor bisher kaum an-
gekommen (Fridgen et al. 2018b). Im
Rahmen des Koalitionsvertrags hat die
neue Bundesregierung Blockchain je-
doch als einen wesentlichen For-
schungsschwerpunkt definiert (Koaliti-
onsvertrag der GroRen Koalition 2018,
S. 41) und beschlossen, "innovative

Technologien wie Distributed Ledger
(Blockchain) [zu] erproben, so dass ba-
sierend auf diesen Erfahrungen ein
Rechtsrahmen geschaffen werden kann"
(Koalitionsvertrag der GroRen Koalition
2018, S. 45).

International existieren im Bereich der
Migrationspolitik bereits erste Anwen-
dungen Blockchain-basierter Losungen
zum Management digitaler ldentitdten.
So strebt die sogenannte 1D2020 Alli-
ance an, weltweit das Leben der Men-
schen und insbesondere das Leben von
Migrantinnen und Migranten, die keine
offizielle ldentitat besitzen, durch eine
Blockchain-basierte digitale Identitdat zu
verbessern (ID2020 Alliance 2018). Ein
vergleichbarer Anwendungsfall wurde in
einem Flichtlingslager in Jordanien be-
reits umgesetzt. Dort wird die Iris Ge-
flichteter bei ihrer Ankunft gescannt
und anschlieRend fir das Blockchain-
basierte Identifikations- und Bezahlsys-
tem bei der Ausgabe von Lebensmitteln
oder beim Einkaufen verwendet (World
Food Programme 2017; United Nations
High Commissioner for Refugees 2015).
Durch ein solches System kdénnen Hilfs-
gelder zum einen nur noch schwer
zweckentfremdet und zum anderen ef-
fizienter eingesetzt werden, da auch
keine hohen Gebiihren an Bezahldienst-
leister gezahlt werden miissen. Dem
mochte auch die finnische Regierung
entgegenwirken, wonach Geflichtete
bei ihrer Ankunft eine mit einem Block-
chain-basierten System verbundene
Prepaid-Bezahlkarte anstelle von Bar-
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geld erhalten. Die Karte kann in der
Folge wie ein Bankkonto verwendet
werden, auf welches auch ein Arbeits-
lohn uberwiesen werden kann (Orcutt
2017). Ahnliche Anwendungsfille sind
auch fur das Bundesamt fiir Migration
und Flichtlinge in Deutschland vorstell-
bar. So konnten Geflichtete, die ohne
Ausweisdokumente einreisen, auf Basis
biometrischer Merkmale, die bei der
Erstregistrierung zumindest bei volljah-
rigen Personen ohnehin erhoben wer-
den, eindeutig identifiziert und ihnen
eine digitale Identitat zugewiesen wer-
den. Diese Identitditen kdnnten im wei-
teren Verlauf eines durch Blockchain
unterstitzten Asylprozesses einen ent-
scheidenden Mehrwert stiften, da be-
hordeniibergreifend sichergestellt wer-
den kann, dass jede Person eindeutig
zugeordnet wird. Dies gilt ebenfalls fir
Gefluchtete, die mehrfach Asyl beantra-
gen, da sie zum Beispiel nach einer
Ausweisung erneut einreisen.

Blockchain kénnte eine geeignete Infra-
strukturkomponente sein kdnnte, um
die Zusammenarbeit auch liber Behor-
den- oder sogar Landesgrenzen hinweg
zu verbessern (Lindman et al. 2017;
Fridgen et al. 2018b). Nachdem kein
zusatzlicher Vermittler beziehungsweise
Intermediar erforderlich ist, bieten auf
Blockchain basierende Systeme einzig-
artige Charakteristika zur Optimierung
des Informationsaustauschs im Rahmen
behordenibergreifender Prozesse und
der Schaffung digitaler Identitaten (Avi-
tal et al. 2016; Subramanian 2017).
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4. Behordenlubergreifende
Nachverfolgung des Asylpro-

Z€SSES

4.1. Ziele
Proof-of-
Concept

Nach einer positiven Vorevaluation star-

des

tete das Bundesamt im Januar 2018 ein
Projekt zur Evaluation der Chancen, Ri-
siken und der Moglichkeiten des Einsat-
zes der Blockchain-Technologie. Das
Projekt fokussierte sich dabei auf die
Unterstliitzung der behordentibergrei-
fenden Zusammenarbeit im Asylprozess
(vgl. Koalitionsvertrag der GroRen Koa-
lition 2018) und beinhaltete die struk-
turierte Durchfiihrung einer Machbar-
keitsstudie sowie eine wissenschaftlich
fundierte Evaluation auf fachlicher,
technischer und rechtlicher Ebene. Kon-
kret wurde im Rahmen des PoC die Um-
setzbarkeit einer Blockchain-Lésung
zur Unterstitzung einer vereinfachten

Version des Asylprozesses analysiert.

D,

Neben dem Bundesamt fiir Migration
und Fluchtlinge waren die Projektgrup-
pe Wirtschaftsinformatik des Fraunhofer
FIT sowie ein Technologiepartner betei-
ligt. Wahrend das Bundesamt die Fach-
seite vertrat, die Infrastruktur zur Ver-
figung stellte und an der Entwicklung
mitwirkte, erfolgte ein GroBRteil der
Softwareentwicklung durch den Tech-
nologiepartner. Die Projektgruppe Wirt-
FIT

begleitete das Projekt (wissenschaftlich)

schaftsinformatik des Fraunhofer

und stellte so eine sachliche und neut-
rale Untersuchung des PoC sicher. Der
PoC unterteilte sich in die fiinf Phasen
Konzeption der Use Cases, Konzeption
der Systemarchitektur, Konzeption des
Prototyps und der notwendigen Anwen-
dersysteme, die Implementierung des
Prototyps sowie die abschlieRende Eva-
luation (siehe Abbildung 2). Das Bun-
desamt fur Migration und Flichtlinge
versprach sich von der der Umsetzung

|

Konzeption
Konzeption Konzeption Prototyp, Entwicklung Prototyp Funktionstests und
Use Case Systemarchitektur Anwendersysteme und und Anwendersysteme Evaluierung
Testumgebung
- ldeation « Technologieauswahl « Vorgehensmodell « Entwicklungs- « Testmethodik

« User Stories
* Architektur und
Governance Patterns

« Definition
+ Suitability Test
+ Klassifizierung

+ Design Principles
* GUI: Design Thinking

methodik
* Automatisierungsgrad

« Evaluierungs-
framework
« Kennzahlensystem

Abbildung 2: Die fiinf Phasen des Proof-of-Concepts
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des PoC neue Erfahrungen im Umgang
mit neuen, disruptiven Technologien
sowie Vvielseitige Prozessverbesserun-
gen. Hierzu zdhlten Verbesserungen
hinsichtlich folgender Aspekte des
Asylprozesses:

= |ntegritat:
Durch die in der Blockchain hinter-
legte Prozesslogik (sog. Smart
Contracts) konnen Prozessabwei-
chungen vermieden bzw. vollstian-
dig dokumentiert werden.

= Schnelligkeit:
Durch das stets aktuelle Wissen
uber den momentanen Status eines
Asylsuchenden kdénnen Wartezeiten
bei zwischenbehordlichen Prozess-
schritten minimiert und der Ge-
samtprozess deutlich beschleunigt
werden kann.

= Sicherheit:
Der Einsatz der Blockchain-
Technologie garantiert die Persis-
tenz einmal gespeicherter Asylpro-
zessstatus und unterstitzt gleich-
zeitig eine datenschutzfreundliche
und dezentrale Datenhaltung.

= Transparenz:
Jede am Blockchain-Netzwerk be-
teiligte Behorde erhalt nahezu in
Echtzeit den gleichen Sachstand
(Status) zu den ausgewadhlten Asyl-
prozessstatus.

4.2. Architektur
des
Proof-of-
Concept

Die initialen Anforderungen an die Ar-
chitektur wurden aus dem Anwen-
dungsfall der behoérdenibergreifenden
Zusammenarbeit entlang des Asylpro-
zesses abgeleitet. Einerseits muss die
Blockchain-Ldésung allen geltenden ge-
setzlichen Grundlagen und insbesonde-
re den Datenschutzanforderungen ge-
recht werden. Andererseits muss die im
PoC entwickelte Losung einfach auf
weitere Standorte und Behorden erwei-
terbar sein und dennoch groRtmaogliche
Sicherheit vor unerlaubtem Zugriff oder
Manipulation bieten.

Fiir den PoC entschied sich das Bundes-
amt fir eine in ihrer Lese- und Schreib-
rechtvergabe beschrankte Blockchain
auf Basis von Ethereum (private und
permissioned). Als Konsensalgorithmus
diente das Proof-of-Authority-
Verfahren (Wood 2015). Es wird circa
alle fiinf Sekunden ein neuer Block er-
zeugt, wodurch die Kompromittierbar-
keit der Blockchain verhindert wird. Zu-
dem wird so die zeitnahe Ubermittlung
der Status an andere Netzwerkteilneh-
mer gesichert.
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Technische Schnittstellen

REpresentational State Transfer
(REST) ist eine Programmier-
schnittstelle, die sich an den Para-
digmen und Verhalten des World
Wide Web (WWW) orientiert. Sie
beschreibt einen Ansatz fiir die
Kommunikation zwischen Client
und Server in Netzwerken. Das
REST-Paradigma wird in der Praxis
bevorzugt per HTTP/S realisiert.
Das bedeutet, dass Services per
URL/URI angesprochen werden.
Dabei geben die HTTP-Methoden
(GET, POST, PUT etc.) an, welche
Operation ein Dienst ausfiihren
soll.

Web3j ist eine leichte und reaktive
Java- und Android-Bibliothek zur
Interaktion mit der Ethereum
Blockchain.

Darauf aufbauend wurde eine aus drei
Schichten bestehende Architektur ent-
wickelt. Die erste Schicht beschreibt die
Blockchain selbst, die zweite Schicht
eine Adapterebene und die dritte
Schicht die verschiedenen Quellsysteme
(z. B. das BAMF-interne System MARIS),
die an die Blockchain angebunden wer-
den sollten. Die Kommunikation zwi-
schen den einzelnen Schichten erfolgt
Uber standardisierte REST- bzw. web3j-
Schnittstellen. Da im Rahmen des PoC
keine Echtdaten verwendet und keine
Eingriffe in Produktivsysteme vorge-
nommen werden sollten, wurden die

Quellsysteme der drei beteiligten Be-
hordentypen (Aufnahmeeinrichtungen,
Auslanderbehorden, BAMF) mit Hilfe
sogenannter Mockups nachgebaut und
simuliert. Zentrale Bestandssysteme
waren hierbei ,PIK“ in den Aufnahme-
einrichtungen, ,MARiS“ im Bundesamt
flr Migration und Flichtlinge und eine
nicht weiter spezifizierte Anwendung
zur Reprdsentation der Ausldanderbe-
horden.

Um rechtlichen Anforderungen - insbe-
sondere dem Datenschutz - gerecht zu
werden und die notwendige Integrati-
onstiefe mit den bestehenden Anwen-
dungssystemen zu minimieren, wurden
im Prototyp keine personlichen Daten
Asylsuchender auf der Blockchain ge-
speichert. Eine besondere Herausforde-
rung stellte hierbei das in der Daten-
schutz-Grundverordnung verankerte
Recht auf Loschung dar, da einmal auf
der Blockchain gespeicherte Daten nicht
mehr geldscht werden kdnnen. Aus die-
sem Grund speicherte der Prototyp le-
diglich den aktuellen Prozessstatus der
Asylsuchenden, einen Zeitstempel und
das Kurzel der durchfiihrenden Behorde
auf der Blockchain. Zusatzlich hinter-
legte der Prototyp einen sogenannten
Resource Locator. Dieser verweist auf
die ausschlieBlich im jeweiligen Quell-
system gespeicherten, sensiblen Daten,
beziehungsweise auf die Behorde, wel-
che den Prozessschritt durchgefiihrt
hat. So konnte die Information bei vor-
liegender Leseberechtigung gefunden
werden, sofern sie nicht im Bestands-
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Die simulierten Bestandssysteme

MARIS ist ein Workflow- und Doku-
mentenmanagementsystem zur Vor-
gangsbearbeitung im Asyl- und
Dublin-Verfahren. Schwerpunkte bei
der Entwicklung waren unter ande-
rem die vollstandige Aktenbearbei-
tung im elektronischen System und
die Entlastung der Nutzer durch
weitgehende Automatisierung bei
Routinetadtigkeiten. Das System st
aktuell fur die Anwendung der quali-
fizierten digitalen Signatur und die
Nutzung der virtuellen Poststelle
vorbereitet worden.

An sogenannten PIK-Stationen (Per-
sonalisierungsinfrastrukturkompo-
nente) werden alle Personen, die sich
als asylsuchend in der Bundesrepub-
lik Deutschland melden, registriert.
Dies geschieht durch die Bundes-
oder Landerpolizei, Mitarbeitende
des Bundesamts fiir Migration und
Flichtlinge in den AuRenstellen und
Ankunftszentren oder Mitarbeitende
der Lander in Aufnahmeeinrichtun-
gen, Auslanderbehérden und An-
kunftszentren. Hierbei werden per-
sonenbezogene Daten, ein Lichtbild
sowie Fingerabdriicke erhoben und
zentral gespeichert. Zugriff auf diese
Daten haben spater alle 6ffentlichen
Stellen, die sie fir ihre jeweiligen
Aufgabenbereiche bendtigen.

system geldoscht wurden. Werden die
Daten aus dem Quellsystem geldscht,
zeigt der Verweis ins Leere.

Die simulierten Quellsysteme wurden
direkt an den Adapter angebunden.
Dieser Adapter enthalt ein Rechte- und
Rollenkonzept und regelt zum einen,
welche Daten in die Blockchain ge-
schrieben werden und zum anderen,
welche Daten aus der Blockchain tber
Resource Locator gelesen werden diir-
fen. Alle an der Blockchain teilnehmen-
den Behorden agieren weiterhin mit ih-
ren jeweiligen Bestandssystemen. Der
Adapter reagiert auf bestimmte Hand-
lungen in den Bestandssystemen und
kommuniziert diese Daten-
/Statusdanderungen als Events an die
Blockchain. Dort werden die Events als
Transaktion eingespeist und ,verblockt".
Analog losen bestimmte Transaktionen
der Blockchain Aktionen von Smart
Contracts aus, die diese an die Adapter
melden. Die Adapter melden die Aktion
wiederum an das jeweilige Bestandssys-
tem, welches die Aktion entsprechend
verarbeitet. Eine Auswirkung kann bei-
spielsweise die Aufforderung zur
Durchfiihrung eines bestimmten Pro-
zessschritts darstellen. Die Zwischen-
prozesszeit wird so durch den Smart
Contract nahezu eliminiert.

Zur Visualisierung des aktuellen Status
der Asylsuchenden wurde eine graphi-
sche Benutzeroberfliche entwickelt,
welche das Abfrage-Frontend darstellt.
Diese Benutzeroberflache ist wiederum
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Abbildung 3: Schematische Darstellung der Systemarchitektur

uber REST-Schnittstellen einerseits an
den Adapter und andererseits an die
Bestandssysteme angekoppelt. Dadurch
kann Uber den Adapter der Status aus
der Blockchain gelesen werden und die
zugehorigen realen Daten (deren Ver-
weise als Resource Locator in der Block-
chain gespeichert sind) gemalR den im
Adapter hinterlegten Berechtigungen
direkt aus den Quellsystemen geladen
werden.
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5. Evaluation

5.1. Entwick-
lung der
Evaluationskri-
terien

Zur Bewertung des PoC wurden auf den
offentlichen Sektor angepasste Evalua-
tionskriterien entwickelt. Neben der ini-
tialen Ableitung von Kriterien aus der
wissenschaftlichen Literatur (z. B. Akoka
und Comyn-Wattiau (2017), Fridgen et
al. (2018c), METI (2017), Smith und
Dhillon (2017)) wurde durch die Pro-
jektgruppe Wirtschaftsinformatik des
Fraunhofer FIT eine Interviewstudie
durchgefiihrt. Unter den Befragten wa-
ren sowohl Blockchain-Experten aus
Wissenschaft und Praxis als auch Exper-
ten aus den Fachabteilungen und dem
Management des Bundesamts fiir Mig-
ration und Fliichtlinge. SchlieRlich wur-
den mehr als 100 Kennzahlen in 16 Ka-
tegorien erhoben und konsolidiert. Die-
se gliedern sich in technische Kriterien
(technische Konzeption des PoC), fach-
liche Kriterien (die Auswirkungen auf
den Asylprozess) sowie rechtliche Krite-
rien (Kompatibilitat mit aktuell gelten-
dem Recht). Die finalen Evaluationskri-
terien wurden zudem wissenschaftlich
publiziert und diskutiert (Fridgen et al.
2018a).

5.2.
des
Proof-of-
Concepts

Der groRe Vorteil einer Blockchain-

Evaluation

Losung liegt in der Schaffung eines be-
hordentibergreifend einheitlichen und
persistenten Informationsstands. Dieser
Informationsstand ist dartiber hinaus
fur alle beteiligten Behorden nachvoll-
ziehbar und nicht manipulierbar. Ent-
sprechend kann eine Blockchain-
Losung helfen, den Asylprozess deutlich
schneller und sicherer zu gestalten so-
wie die Prozesstreue zu erhdhen. Be-
hordentibergreifende Prozesse kodnnen
perspektivisch durch Smart Contracts
teilautomatisiert und dadurch die Zu-
sammenarbeit zwischen den Behdrden
verbessert werden. Ein weiterer Vorteil
liegt in der Schnelligkeit, in der Infor-
mationen ausgetauscht werden. So er-
fahrt eine Ausldanderbehérde durch
Blockchain ohne Verzégerung, dass und
wann eine Anhorung erfolgt ist. Diese
Informationen waren fiur parallele Pro-
zesse und die Planung der Auslander-
behérde von Bedeutung. Mit Hilfe der
Blockchain werden diese Informationen
direkt nach Eingabe der Anhorungsda-
ten verteilt. Zuletzt verbessert die
transparente und nicht manipulierbare
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Speicherung der erfolgten Prozess-
schritte die behordenibergreifende Zu-
sammenarbeit. Entsprechend werden
die Vorteile der Blockchain umso groRer
sein, je mehr Behorden bzw.
Organisationen in der Zukunft an dem

System beteiligt sind.

Systemeigenschaften
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Abbildung 4: Ergebnisse der Evaluation

Die Gesetzeskonformitdt der Architek-
tur wurde durch ein externes juristi-
sches Gutachten geprift und grund-

satzlich bestatigt. Gleichwohl rat das
Gutachten, die eindeutige Zuordnung
der Prozessstatus zu Asylsuchenden auf
der Blockchain zu uberdenken, da diese
ein datenschutzrechtliches Risiko dar-
stellt. Die Zuordnung des Prozessstatus
kann auch in einer Middleware (zum
Beispiel im Adapter) erfolgen, wodurch
der Datenschutz gewadhrleistet bleibt.
Das wiurde der Blockchain-basierten
Losung zwar ein Stick der angestrebten
Dezentralitdit rauben, doch bliebe die
grundsadtzliche Verbesserung der be-
hordeniibergreifenden Zusammenarbeit
davon unberiihrt. Ein schnelleres und
sichereres Asylverfahren ware auch in
einer solchen Konzeption zu erwarten.

Die Evaluation lasst sowohl im Bereich
der technischen als auch der fachlichen
Evaluationskriterien auf den Vorteil ei-
ner Blockchain-basierten Lésung ge-
genliber dem Status-Quo schlieRen. Es
zeigen sich deutliche Vorteile in den
Kategorien Prozesstreue, -transparenz
und -effizienz. Zudem zeigen die Eva-
luation der rechtlichen Aspekte sowie
das angefertigte Gutachten, dass eine
derartige Losung datenschutzkonform
sein kann. Weiter steigert sich die Qua-
litdt und die Integritit des Prozesses
wahrend gleichzeitig Fehlerquellen mi-
nimiert werden. Ebenso steigert sich die
Effizienz und damit die Schnelligkeit
des Asylprozesses, da er nicht nur kon-
sequent digitalisiert, sondern im Ma-
nagement einzelner Prozessschritte gar
automatisiert werden kann. An die
Blockchain-Infrastruktur des Asylpro-
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zesses konnten sich im weiteren Verlauf
Dienstleistungen und Prozesse, wie die
der Integration von Geflliichteten, an-
binden und so den Asylprozess als
zentrales Element fir ein offentliches
Dienstleistungsokosystem nutzen. An-
dererseits weist die Technologie aktuell
noch einen niedrigen Reifegrad auf, wo-
raus sich Herausforderungen bei der
Robustheit, sowie in den Phasen der
Entwicklung, der Instandhaltung und
dem Betrieb ergeben. Zudem sind neue
Abhdngigkeiten von Drittparteien, ver-
anderte Governance-Strukturen (z. B.
dezentralere Strukturen durch die Vali-
dierungsknoten der anderen Behorden)
und Einschrankungen in der Konzeption
der Informationsfliisse zu beachten.

Letztendlich Uberwiegen allerdings die
Vorteile der zentralen Verbesserung der
Sicherheit und Schnelligkeit in der be-
hordeniibergreifenden Zusammenarbeit
und damit des Asylprozesses.
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Ausblick

6. Ausblick

Bei Blockchain handelt es sich um eine
Technologie zur Unterstiutzung der be-
hordentbergreifenden Zusammenar-
beit. Je groRer der Umfang behorden-
ubergreifender Prozesse, desto nutzen-
stiftender ist auch der Einsatz von
Blockchain. Sollte das Netzwerk in der
Zukunft auch unbekannten Teilneh-
menden (z. B. fiir jeden Asylsuchenden)
geoffnet werden, gewinnt die Eigen-
schaft von Blockchain Vertrauen in ei-
nen gemeinsamen Informationsstand zu
schaffen weiter an Bedeutung. Kiinftig
konnten Prozessschritte noch weiter
untergliedert und neue Prozesse an das
System gekoppelt wer-
den. Hierzu gibt es zwei
grundlegende  Mdoglich-
keiten. Die naheliegende

Variante ware eine Erwei-

kénnten so die Einheit

tare Prozessschritte an die Asylprozess-
Blockchain melden. In diesen teilparal-
lelen Systemen kann das Prozessma-
nagement ebenfalls durch  Smart
Contracts abgebildet werden. Sobald
auf der neuen Blockchain mehrere Teil-
prozesse abgeschlossen sind, kann der
Abschluss dieser Prozessschritte in der
behordenilibergreifenden Asylprozess-
Blockchain erfasst werden. Damit kénn-
te ein ,Okosystem“ verschiedener
Blockchain-basierter Systeme entste-
hen, die jeweils ein in sich selbststandi-
ges System bilden und sich dennoch
regelmdRig mit der zentralen Asylpro-

zess-Blockchain synchro-

nisieren. Die Architektur

Digitale Identitdten sind per

beziehungsweise die je-

se nationalagnostisch und

weilige Konzeption der
Blockchain-basierten Sys-

Europas auf fundamentaler

terung der  aktuellen
Blockchain um die erfor-
derlichen  Teilprozesse.

Dies wiirde die Blockchain allerdings
schnell durch ein hohes Transaktions-
volumen belasten. Verschiedene An-
wendungsfdlle haben auBerdem in der
Regel unterschiedliche Anforderungen
an die Konzeption des Systems, wes-
halb eine ,One-fits-all“-Losung nicht
empfehlenswert erscheint. In der zwei-
ten Variante wirden fiir die einzelnen
Anwendungsfille (z. B. der Integrati-
onsprozess) eigene Blockchain-basierte

Systeme etabliert, die lediglich elemen-

Ebene unterstiitzen.

teme konnte in diesem
Fall auch jeweils an den
spezifischen Anwen-

dungsfall angepasst werden.

Der vom Bundesamt fiir Migration und
Fliichtlinge durchgefiihrte PoC hat ge-
zeigt, dass der Asylprozess in Deutsch-
land mit Hilfe von Blockchain-
Technologie zielgerichtet unterstiitzt
und die Sicherheit und Geschwindigkeit
der behordenibergreifenden Zusam-
menarbeit damit signifikant verbessert
werden kann. Eine solche Blockchain-
basierte Plattform konnte neben dem

Management des Asylprozesses auch
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die Anbindung weiterer Dienstleistun-
gen ermoglichen. Konkret kdénnte eine
derartige Plattform digitale Identitdten
fur ein dezentrales System bereitstellen
und damit die dezentrale Erbringung
staatlicher Leistungen verbessern. So ist
es denkbar, dass Asylsuchende selbst-
standig mit einer mobilen App an aus-
gewadhlten Schritten des Prozesses aktiv
Informationen beisteuern und jederzeit
den aktuellen Bearbeitungsstatus ihres
Asylverfahrens einsehen koénnen. Zu-
dem konnte analog zu den bereits vor-
handenen Umsetzungen in Finnland
und Jordanien die Versorgung der Asyl-
suchenden mit Lebens-
mitteln, Geld oder provi-
sorischen Ausweisdoku-
menten (analogen ldenti-
taten) durch eine Block-
chain zielgerichtet unter-

Dr. Marcus Richter
Vizeprdsident. BAMF

stiitzt werden.

Im Falle der Anwendung

eines Blockchain-basierten Systems im
Asylprozess in Deutschland wiirde der
Mehrwert des neuen Systems mit der
Anzahl der abgebildeten behorden-
ubergreifenden Prozesse steigen. Auf-
grund der foderalen Strukturen inner-
halb Deutschlands und Europas miisste
eine solche Losung jedoch so ausge-
staltet sein, dass sie die Struktur und

,Blockchain kdnnte der
,digitale Enabler des
europdischen Foderalismus
im Asylkontext sein.“

damit verbundenen Herausforderungen
in Hinblick auf Zustandigkeiten, Pro-
zessvarianten und die geltende Rechts-
lage abbilden kann. In diesem Sinne
wadre Blockchain der ,digitale Enabler®
des europadischen Foderalismus im
Asylkontext.

Ausgehend von diesem System kdnnten
die EU-Mitgliedstaaten eine europaweite
Plattform zum dezentralen Management
von Asylprozessen schaffen. Auf dieser
Plattform koénnten Asylsuchende bei
ihrer Ankunft in Europa einmalig regis-
triert werden. Damit kénnten unter an-
derem Prozesse wie das Dublin-

Verfahren deutlich
schneller abgewickelt
werden, da transparent
gespeichert wurde, wo
eine Person erstmalig
registriert worden ist.
Gerade im europdischen
Kontext weist eine Block-
chain so noch deutlichere Vorteile als
auf nationaler Ebene auf. Die Schaffung
einer europaweiten, Blockchain-
basierten Identitatsplattform kénnte gar
ein weiterer Schritt hin zu einem ge-
meinsamen Europa sein. Digitale Identi-
taten sind per se nationalagnostisch
und konnten so die Einheit Europas auf

fundamentaler Ebene umsetzen.
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