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Datenschutz und Vertraulichkeit im Zeitalter von z

Losungen fur Datenschutz
und Datensouveranitat

Die Verlagerung hin zu Big Data und Kl-gesteuerter Datenverarbeitung eroffneten unvorhergesehene Potenziale, fuhrten
aber auch zu vielfaltigen neuen Herausforderungen bezuglich der Kontrolle tber diese Daten und der daraus gewonne-
nen Erkenntnisse. Die Forschungsgruppe Datenschutz und Datensouveranitat befasst sich hierbei mit der Erforschung
praktischer, die Privatsphare steigernder Technologien (PETs) im Zeitalter von Kl'und zuverlassiger Big Data.

Gruppeniiberblick

Die Forschungsgruppe Datenschutz und Datensouveranitat
(DPS) ist von dem Wunsch angetrieben, latente Potenziale des
Teilens von Daten zu entfalten, indem sichergestellt wird, dass
der Dateninhaber die Kontrolle behalt und die Vorteile und
auch Folgen einer gesteigerten Offenheit in Hinblick auf Daten
bewerten kann. Wir streben an, die Extraktion von Wissen und
die Ableitung von Erkenntnissen daraus sicher und einfach zu
gestalten, insbesondere angesichts der Anforderungen durch
Verordnungen wie die DSGVO oder die NIS-2-Richtlinie.

Forschungsschwerpunkt
Die Forschung der Gruppe konzentriert sich auf die technischen

Aspekte der Privatsphare und Vertraulichkeit sowie die Anwen-
dung von Kl und insbesondere Large Language Models (LLMs)

im Kontext von IT-Sicherheit und Datenschutz. Als solche sind
wir an den technischen Garantien interessiert, die von PETs

und deren Anwendung in modernen Datenplattformen von
Cloud-Anwendungen tber Datenraume bis hin zu Blockchains
hergestellt werden kénnen. Das Zusammenspiel von Kl-Techno-
logien und PETs ist fir uns von besonderem Interesse.

Kollaborationen mit der Industrie

Wir sind bestrebt, Unternehmen mit unserer Erfahrung dort

zu unterstltzen, wo sie bestmoglich weiterhilft, insbesondere
in Form von FUuE-Auftrdgen sowie Beratungs- oder Weiter-
bildungsdienstleistungen in den Bereichen Datenschutz, K

und PETs. Wir erweitern unser Know-how kontinuierlich durch
national und international geférderte gemeinsame Forschungs-
projekte mit Industriepartnern, z.B. geférdert durch das BMBF
oder die EU HORIZON-Programme.
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Unser Hauptprodukt: Datenaustausch fiir
Cybersecurity-Playbooks

Eines der eindrucksvollsten Beispiele fur die Umsetzung unserer
Vision ist unser Ansatz fir das Management von teilbaren
Cybersecurity-Playbooks (SASP). Cybersecurity-Playbooks stellen
den de-facto-Standard fir die Dokumentation von Prozessen
zur Reaktion auf Cybersicherheitsvorfalle dar. Diese Playbooks
werden jedoch Ublicherweise nur innerhalb einer Organisation
gepflegt, was zu unstrukturierten, unvollstandigen, veralteten
und organisationsibergreifend redundant verwalteten Doku-
mentationen fUhrt. Vor allem angesichts der NIS-2-Richtlinie
und der Anforderungen an eine standardisierte Berichterstat-
tung Uber Sicherheitsvorfalle ist dieser Status Quo zunehmend
problematisch.

Uber das Teilen von Cybersecurity-Playbooks

Um diese Beschrankungen zu Gberwinden, entwickeln und
erweitern wir SASP als Management-Plattform fir den Uber-
gang von un- oder semistrukturierten Playbooks zu standardi-
sierten, maschinenlesbaren und feinschrittigen Beschreibungen
von Cybersicherheits-Playbooks. SASP basiert auf dem CACAO-
Standard fir die digitale Spezifikation von Cybersicherheits-
Playbooks. Auf der Grundlage des CACAO-Standards sorgt
SASP dafur, dass Organisationen ein breitflachiges gemeinsa-
mes Verstandnis fur die Interpretation von Cybersecurity-Play-
books aufbauen kdnnen. Darlber hinaus bietet SASP den
Schutz der Vertraulichkeit sensibler Daten, eine nutzerfreundli-
che Bedienung und eine Visualisierung von Playbooks basierend
auf Praktiken aus der Geschaftsprozessmodellierung.

el

Z Fraunhofer

FIT

Nachste Schritte zur verbesserten Anwendbarkeit

Derzeit erweitern wir unser SASP-Framework, um die Nutzer-
freundlichkeit weiter zu steigern. Insbesondere entwickeln wir
eine LLM-Integration, mit der altere Playbooks in entsprechen-
de CACAO-Playbooks, die dann Uber SASP verwaltet werden,
Uberfuhrt werden. Darlber hinaus erforschen wir, wie aus
diesen maschinenlesbaren Playbooks wieder an verschiedene
Kontexte angepasste Playbooks in nattrlicher Sprache generiert
werden konnen, beispielsweise zur Berlicksichtigung der techni-
schen Kenntnisse unterschiedlicher Nutzergruppen.
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