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MEDIT - IT-SICHERHEIT FUR
ENERGIENETZAKTEURE

Die Elektrizitatsversorgung steht durch die
Energiewende und der damit einhergehen-
den Digitalisierung vor groBen Heraus-
forderungen. Benotigt werden unter
anderem speziell angepasste [T-Sicherheits-
technologien. Das Ziel des BMWi Projekts
»MEDIT — Methoden flr Energienetzakteure
zur Detektion, Pravention und Reaktion bei
IT-Angriffen und IT-Ausfallen« liegt daher in
der Entwicklung von Methoden fir Energie-
netzakteure zur Detektion, Pravention und
Reaktion bei T-Angriffen und IT-Ausfallen.

Der Wandel in der Stromerzeugung bringt
den vermehrten Einsatz von Informations-
und Kommunikationstechnik (IKT) auf Ver-
teilnetzebene mit sich. Somit ergeben sich
vor allem auch im Bereich der IT Sicherheit
neue Herausforderungen, da Ausfalle oder
Eingriffe in die Kommunikation direkte,
schwerwiegende Auswirkungen auf den
sicheren Netzbetrieb haben kénnen. Durch
die vermehrte Integration dezentraler Er-
zeugungseinheiten und neuer Verbraucher
in das Stromnetz kommt es zwischen den
beteiligten Energienetzakteuren und dem
Netzbetrieb verstarkt zu Wechselwirkun-
gen. So aggregieren und steuern Betreiber
virtueller Kraftwerke beispielsweise

Erzeugungsanlagen, Speicher und Lasten im
Sinne einer gemeinsamen Stromvermark-
tung und stellen gleichzeitig fir den Netz-
betrieb bendtigte Systemdienstleistungen
bereit. Zudem kommt durch den vermehr-
ten Einsatz intelligenter Stromzahler den
Endkunden sowohl im privaten als auch
im gewerblichen Bereich eine zunehmend
aktivere Rolle im Energiemarkt zu.

Zur Untersuchung der Wechselwirkungen
zwischen IKT und Energiesystemen als
auch zur Entwicklung spezieller IT Sicher-
heitstechnologien wird im Projekt » MEDIT«
eine cyber-physische Entwicklungsum-
gebung flr Energieinformationsnetze
aufgebaut. Dazu wird das Testzentrum

flr Netzintegration der RWTH Aachen

im Bereich der Kommunikations- und
Leittechnik (Netzbetreiber, Virtueller
Kraftwerksbetreiber, Messstellenbetreiber)
erweitert. Auf dieser Basis werden
neuartige Methoden und Technologien

fur ein IKT-Monitoring, Systeme zur
anwendungsbezogenen Angriffserkennung
und reaktive MaBnahmen fir spezifische
Sicherheitsvorfélle entwickelt, validiert und
hinsichtlich des Einsatzes bei verschiedenen
Energienetzakteuren realitatsnah getestet.



