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Highlights

e Einflihrung in verteiltes Lernen
In diesem Whitepaper flhren wir in das Konzept des verteilten Lernens ein, mit besonderem
Fokus auf Split Learning und Federated Learning. Unser Ziel ist es, Entscheidungstragern die
praktische Anwendung und Umsetzung dieser Technologien zu erleichtern.

e Vorstellung des Ansatzes SplitNFed
In diesem Whitepaper stellen wir den Ansatz SplitNFed vor, der die Starken von Split Learn-
ing und Federated Learning vereint. Unser Ansatz ermdglicht ein datensicheres, effizientes
und skalierbares Training von Kunstlicher Intelligenz.

e Mehrwert: Volle Datenhoheit
Mit SplitNFed behalten Unternehmen die Kontrolle Uber sensible Daten, da diese wah-
rend des gesamten Trainings der Kunstlichen Intelligenz lokal bleiben.

e Mehrwert: Effiziente Ressourcennutzung
Mit SplitNFed nutzen Unternehmen ihre vorhandenen lokalen Rechenressourcen effi-
zient. Sie senken Betriebskosten und optimieren die Auslastung ihrer bestehenden IT-
Infrastruktur.

e Mehrwert: Skalierbarkeit auch bei begrenzter Netzwerkinfrastruktur
Mit SplitNFed binden Unternehmen Standorte mit geringer Bandbreite nahtlos in das Kl-
Training ein. Dadurch schaffen sie eine wirtschaftlich tragfahige Grundlage fur skalier-
bare Anwendungen von Kunstlicher Intelligenz.

¢ Hohe Relevanz von SplitNFed fiir datenintensive, regulierte Branchen
Mit SplitNFed konnen Unternehmen Kunstliche Intelligenz auch in stark regulierten und da-
tenintensiven Branchen wie dem Finanz- und Gesundheitswesen sicher und effizient einset-
zen. Es hilft ihnen dabei, Anforderungen an Datenschutz, Effizienz und Verfligbarkeit zu er-
fallen.



Management Summary

Der Einsatz von Kunstlicher Intelligenz ist heutzutage ein entscheidender Treiber fur Wettbe-
werbs- und Innovationsfahigkeit von Unternehmen. Europaische Unternehmen schépfen das Po-
tenzial bisher jedoch nicht vollstandig aus, da sie zwei wesentlichen Herausforderungen gegen-
Uberstehen: Erstens gefahrdet die hohe Abhangigkeit von Cloud-Anbieter*innen, die haufig in
den USA ansassig sind, die souverane Durchflihrung. Zweitens hemmt die ineffiziente Nutzung
lokaler Ressourcen die wirtschaftliche Nutzung.

Damit Europa seine Potenziale nutzen kann, ist der Aufbau skalierbarer, datensouveraner Infra-
strukturen fir das Training von Kinstlicher Intelligenz notwendig. Unser Ansatz , SplitNFed”
adressiert diese Herausforderungen. SplitNFed erweitert das Verfahren des Split Learning gezielt
um Mechanismen des Federated Learning. Beim Training Kinstlicher Intelligenz mit SplitNFed
verbleiben Daten vollstandig im Unternehmen, wahrend lediglich modellbezogene Informatio-
nen Ubertragen werden. Dazu ermdglicht SplitNFed die Einbindung vorhandener lokaler Rechen-
ressourcen.

Durch diese Vorteile werden Unternehmensdaten effektiv geschitzt, lokale Hardware-Ressour-
cen optimal eingebunden und technologische Abhangigkeiten reduziert. SplitNFed ermoglicht
stabile, skalierbare Trainingsprozesse auch bei eingeschrankter Netzwerkinfrastruktur und
schafft so die Grundlage fur eine wirtschaftliche und zukunftsfahige Nutzung von Kinstlicher
Intelligenz.

Dieses Whitepaper richtet sich an CEOs, CTOs, Informationstechnologie-Architekt*innen und -
Entwickler*innen sowie an alle interessierten Leser*innen. Es hilft, die strategische Bedeutung
souveraner Infrastrukturen von Kunstlicher Intelligenz einzuordnen und konkrete Handlungsopti-
onen flr den Aufbau eigener verteilter Systeme zu entwickeln. Mit SplitNFed stellen wir einen
Ansatz vor, mit dem Unternehmen ihre Daten beim Training von Kunstlicher Intelligenz wirksam
schitzen, bestehende Ressourcen effizienter nutzen und technologische Unabhangigkeit nach-
haltig ausbauen konnen. Das Verfahren kann in bestehende Informationstechnologie-Landschaf-
ten integriert werden und zeigt konkrete Wege zu wirtschaftlicher und regulatorisch sicherer
Nutzung von Kdinstlicher Intelligenz auf.
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Einleitung




1 Einleitung

1.1 Chance & Herausforderung der Kunstlichen Intelligenz fur eu-
ropaische Unternehmen

Kdnstliche Intelligenz (KI) entwickelt sich zunehmend zur SchlUsseltechnologie fir Unternehmen,
indem sie die Grundlage fur eine dynamische Innovationsfahigkeit schafft (Martinez et al. 2024;
Singla et al. 2024), die Entlastung von Fachkraften unterstttzt (McKinsey& Company 2023) und
zur Erhdhung der unternehmerischen Resilienz beitragt (Martinez et al. 2024). Doch viele euro-
paische Unternehmen nutzen diese Potenziale nicht, da sie mit zwei zentralen Herausforderun-
gen konfrontiert sind: Datenschutz und Rechenkapazitat.

Damit Unternehmensdaten beim KI-Training geschitzt bleiben, bendtigen europaische Unter-
nehmen eine vertrauenswuirdige Umgebung. Viele Unternehmen verfligen dabei nicht Gber die
technischen Voraussetzungen, KlI-Anwendungen unabhangig zu betreiben, sodass Cloud-Infra-
strukturen zur bevorzugten Losung fur speicher- und rechenintensive Trainingsprozesse gewor-
den sind (Allam 2023). Uber 65 % der weltweiten Cloud-Infrastrukturen werden jedoch von den
drei fihrenden US-amerikanischen Anbietern Microsoft, Amazon und Google kontrolliert (Cana-
lys 2025). Diese Konzentration auf US-amerikanische Cloud-Anbieter*innen schrankt nicht nur
die Auswahlmaoglichkeiten fir Unternehmen ein und birgt Datenschutz- sowie Compliance-Risi-
ken (Alex Mathew 2024), sondern gefahrdet auch Europas digitale Souveranitat.

Gleichzeitig bleiben unternehmenseigene Infrastrukturen der Informationstechnologie (IT) auBer-
halb zentralisierter Cloud-Plattformen bislang weitgehend ungenutzt. So verfligen viele Organi-
sationen Uber lokal betriebene Server- und Rechensysteme, deren durchschnittliche Auslastung
unter 40 % liegt (Hintermann et al. 2024). Dieses ungenutzte Potenzial bleibt jedoch weitge-
hend isoliert, da es an technischen und organisatorischen Voraussetzungen fehlt, um lokal ver-
flgbare Ressourcen standortlbergreifend nutzbar zu machen. Dadurch entsteht ein scheinbarer
Mangel an Rechenkapazitat, obwohl physisch ausreichende Ressourcen vorhanden waren.

Vor diesem Hintergrund stellen wir in diesem Whitepaper unser Verfahren SplitNFed vor, ein bis-
her im Forschungskontext entwickeltes, noch nicht praktisch erprobtes Konzept, das gezielt die
begrenzte Nutzbarkeit verteilter Rechenressourcen sowie datenschutzbedingte Einschrankungen
beim KI-Training adressiert.

1.2 SplitNFed als Ausgangspunkt fur eine effiziente und souve-
rane Kl-Infrastruktur in Europa

Stellen Sie sich vor, mehrere europaische Krankenhauser mochten gemeinsam ein KI-Modell zur
Friherkennung seltener Krankheitsverlaufe auf Basis medizinischer Bilddaten entwickeln. Dabei
sehen sie sich mit einer doppelten Herausforderung konfrontiert. Zum einen sind Bilddaten im
Gesundheitswesen auBerst sensibel und ihre Vertraulichkeit und Integritat mussen jederzeit ge-
wahrt bleiben. Eine Verarbeitung in einer US-amerikanischen Cloud wurde dies gefahrden, da



Patientendaten dort nicht mehr dem alleinigen Schutz des europaischen Datenschutzrechts un-
terliegen und potenziell ohne Zustimmung offengelegt werden kdnnten (Alex Mathew 2024).
Zum anderen verfligen viele Kliniken nicht Gber eine IT-Infrastruktur, die die hohen Anforderun-
gen fur das Training komplexer KI-Modelle erfullt. Es wird daher eine Lésung bendtigt, die so-
wohl den Schutz sensibler Daten sicherstellt als auch den begrenzten technischen Ressourcen
der Krankenhauser Rechnung tragt.

An dieser Stelle setzt das Verfahren SplitNFed an, welches eine Losungsmaglichkeit fur die bei-
den Herausforderungen darstellt. SplitNFed ist ein verteiltes und kollaboratives Verfahren
des maschinellen Lernens, das die Starken von Split Learning und Federated Learning vereint.
Es ist ein skalierbarer Ansatz, der ein effizientes und datenschutzkonformes Training von
KI-Modellen ermoglicht. Mit SplitNFed werden die erste und letzte Schicht des Modells lokal trai-
niert, wodurch die sensiblen Trainingsdaten das lokale System nicht verlassen. Gleichzeitig kann
die Verarbeitung der verbleibenden Modellteile auf verschiedenen Servern stattfinden. Diese
Aufteilung ermdglicht es, Berechnungen auf mehrere Gerate zu verteilen und somit effizienter
ZU trainieren, ohne die sensiblen Daten einem erhdhten Risiko auszusetzen. Die Kommunikation
zwischen den Geraten im Trainingsprozess beschrankt sich hierbei auf ein Minimum, wodurch
die Anforderungen an die Netzwerkinfrastruktur gering bleiben. So kénnen auch Unternehmen
und Einrichtungen mit begrenzter Bandbreite unter vollstandiger Wahrung der Datenhoheit in
die verteilten Trainingsprozesse eingebunden werden.

Das Verfahren ist fur jedes europadische Unternehmen von Interesse, da es eine sichere und
effiziente Nutzung von Kl ermaglicht. Besonders gut eignet sich SplitNFed fir datenintensive,
regulierte Branchen, in denen Datenschutz, Effizienz und Verflgbarkeit hochste Prioritat ha-
ben, wie beispielsweise im Finanz- und Gesundheitswesen. Wir schaffen mit SplitNFed die
Grundlage fur eine zukunftsweisende KlI-Entwicklung in Europa und unterstitzen CEOs und
CTOs, IT-Architekt*innen und -Entwickler*innen dabei, die strategische Bedeutung souvera-
ner Infrastrukturen von Kl einzuordnen und konkrete Handlungsoptionen fir den Aufbau eige-
ner verteilter Systeme zu entwickeln.

Im weiteren Verlauf dieses Whitepapers stellen wir zunachst den Status Quo des KI-Trainings in
Europa dar und beleuchten Herausforderungen, mit denen europaische Unternehmen beim KI-
Training konfrontiert sind (Kapitel 2). AnschlieBend stellen wir bestehende Ansatze des verteilten
Lernens, namentlich Split Learning und Federated Learning, vor. Darauf aufbauend prasentieren
wir das Verfahren SplitNFed (Kapitel 3) und zeigen mogliche Anwendungsszenarien auf (Kapitel
4). AbschlieBend zeigen wir strategische sowie operative Wettbewerbsvorteile fir Unternehmen
auf (Kapitel 5) und reflektieren das Konzept (Kapitel 6).
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2 Status Quo

2.1 Zwischen Cloud-Abhangigkeit und ungenutzten Potenzialen

Die KI-Wertschopfung klassischer zentraler Modelle, lasst sich grundlegend in zwei eng mitei-
nander verknlpfte Teilbereiche gliedern: Datenspeicherung und Datenverarbeitung. Derzeit
greifen europaische Akteur*innen in beiden Bereichen Uberwiegend auf auBereuropaische
Cloud-Infrastrukturen zurtick, zum Beispiel von US-Anbieter*innen. Dies gefahrdet die digitale
Souveranitat Europas. Darunter versteht man die Fahigkeit, digitale Technologien, Infrastruktu-
ren und Daten selbstbestimmt kontrollieren zu kénnen. Diese Elemente pragen moderne Gesell-
schaften grundlegend (Pohle und Thiel 2020). Dazu erhoht die zentrale Speicherung und Verar-
beitung sensibler Daten auf global zuganglichen Infrastrukturen das Risiko von Cyberangriffen
und erschwert die Transparenz Uber SicherheitsmaBnahmen (Brender und Markov 2013). Er-
schwerend kommt hinzu, dass der CLOUD Act US-Behorden den Zugriff auf Daten von US-
Cloud-Anbieter*inne erlaubt, selbst wenn diese auBerhalb der USA gespeichert sind, womit die
die Vertraulichkeit der Daten potenziell gefahrdet wird (Rojszczak 2020). In Folge behindert die
Abhangigkeit von auBereuropaischen Cloud-Infrastrukturen eine breite Nutzung von Kl durch
europaische Akteure sowie Akteurinnen und unterstreicht den akuten Handlungsbedarf. Abbil-
dung 1 zeigt hierbei aktuelle Lésungsansatze zur Starkung der digitalen Souveranitat in Europa
auf.

Funktionale Dimensionen von Kl
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Abbildung 1: Ansatze zur Erreichung digitaler Souveranitat in der KI-Wertschépfung
nach Datenspeicherung und -verarbeitung

Der erste Bereich, die Datenspeicherung, wird zunehmend durch den Aufbau europaischer Da-
tenraume adressiert. Initiativen wie Gaia-X, aus Wirtschaft, Forschung und Politik, zielen auf
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den Aufbau foderierter, transparenter und datenschutzkonformer Dateninfrastrukturen. Dabei
stehen europaische Werte wie Interoperabilitat, Portabilitat und Rechtssicherheit im Vorder-
grund (Gaia-X European Association for Data and Cloud AISBL 2023; Schmitz und Mitrovic
2024). In der Praxis stoBen solche Initiativen jedoch an Grenzen, insbesondere in Anwendungs-
szenarien, in denen mehrere Unternehmen gemeinsam KI-Modelle trainieren wollen. Selbst f6-
derierte Infrastrukturen setzen haufig voraus, dass Daten zumindest logisch geteilt oder zentral
verfligbar gemacht werden. Doch genau dies scheitert oft an datenschutzrechtlichen Vorgaben,
unternehmensinternen Compliance-Anforderungen oder auch am fehlenden Vertrauen zwi-
schen den Beteiligten. Eine zentrale oder geteilte Datenspeicherung ist in solchen Fallen fir Un-
ternehmen keine realistische Option.

Vor diesem Hintergrund gewinnen verteilte Lernverfahren an Bedeutung. Diese ermoglichen
das gemeinsame Training von Modellen, ohne dass Rohdaten zwischen den Unternehmen aus-
getauscht oder zentral gespeichert werden mussen. Zwei etablierte Ansatze dieser Form der Da-
tenverarbeitung sind Federated Learning und Split Learning. Beide Ansatze starken die Da-
tensouveranitat und eréffnen neue Méglichkeiten fur kollaboratives KlI-Training. Jedoch bringen
auch verteilte Lernverfahren distinkte Nachteile mit sich, die einen Einsatz erschweren (Kairouz
etal. 2021):

e Raumliche Verteilung der Rechenstandorte: Hohe Latenzen im Netzwerk und be-
grenzte Bandbreiten erschweren die Synchronisation von Modellparametern und ma-
chen die Kommunikation zum zentralen Engpass.

e Technologische Heterogenitit der beteiligten Systeme: Unterschiedliche Software-
Stacks, Betriebssysteme und Hardwarekonfigurationen fihren zu Inkompatibilitaten, die
den Einsatz einheitlicher Trainingsarchitekturen erschweren und den Integrationsauf-
wand erhohen.

e Vielfalt der beteiligten Akteure und Akteurinnen: Unterschiedliche Interessenlagen,
Sicherheitsstandards und regulatorische Anforderungen der Akteure erschweren eine
koordinierte Umsetzung. Dies betrifft insbesondere unternehmenstbergreifende Kon-
texte, in denen der Aufbau vertrauenswdrdiger, verteilter Lernumgebungen zusatzliche
Abstimmungsprozesse erfordert.

Um diese Herausforderungen zu adressieren, wurde das Verfahren SplitNFed entwickelt. Es
kombiniert die Starken von Federated und Split Learning und Uberwindet deren techni-
schen und organisatorischen Limitationen. SplitNFed bietet eine skalierbare Losung flr eine sou-
verane, verteilte Verarbeitung sensibler Daten in Europa. Durch seinen modularen Aufbau, die
Reduktion zentraler Abhangigkeiten und die Maglichkeit zur Integration unterschiedlicher Si-
cherheits- und Datenschutzanforderungen erleichtert SplitNFed die Zusammenarbeit heteroge-
ner Akteur*innen, auch tber Organisationsgrenzen hinweg. Damit besteht ebenfalls die Mdg-
lichkeiten verteilte Rechenkapazitaten auszureizen und Ineffizienzen in IT-Infrastrukturen zu be-
seitigen (Hintermann et al. 2024).

Zum besseren Verstandnis des Verfahrens werden im Folgenden zunachst die zugrunde liegen-
den Ansatze Federated Learning und Split Learning vorgestellt, bevor anschlieBend die Funkti-
onsweise und die Mehrwerte von SplitNFed erlautert werden.
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2.2 Split und Federated Learning als Wegbereiter*in datensouve-
raner KI-Systeme

2.2.1 Neuronale Netze: Die Grundlage fiir effizientes Lernen

Split Learning und Federated Learning zielen darauf ab, das Training groBer KI-Modelle sowohl
datenschutzkonform als auch effizient zu gestalten (Thapa et al. 2020). Sie basieren in ihrer
technischen Umsetzung auf neuronalen Netzen. Um die Funktionsweise dieser Verfahren so-
wie ihre Potenziale und Schwachen besser zu verstehen, ist ein grundlegendes Verstandnis des
Aufbaus und des Trainings neuronaler Netze erforderlich.

Neuronale Netze stellen eine zentrale Klasse von Algorithmen im Ubergeordneten Bereich des
maschinellen Lernens dar (Goodfellow et al. 2016). Maschinelles Lernen umfasst dabei Metho-
den, bei denen Modelle durch das Erkennen statistischer Muster in Daten selbststandig lernen,
anstatt auf fest programmierte Regeln angewiesen zu sein. Innerhalb dieses Spektrums wurden
neuronale Netze speziell daflr entwickelt, komplexe, nichtlineare Zusammenhange in groBen
Datenmengen zu erfassen und abzubilden. Inspiriert von den neuronalen Strukturen des
menschlichen Gehirns bestehen sie aus zahlreichen miteinander verbundenen Einheiten (Neuro-
nen), die Informationen verarbeiten, abstrahieren und Muster identifizieren. Diese vernetzten
Systeme ermaoglichen es, umfangreiche Datenmengen zu analysieren und komplexe Zusammen-
hange aufzudecken, wodurch sie zu den leistungsstarksten und am weitesten verbreiteten Algo-
rithmen im Maschinellen Lernen zahlen.

Abbildung 2 veranschaulicht die grundlegende Funktionsweise: Neuronale Netze verarbeiten
eingehende Informationen Schicht flr Schicht (Forward Pass) und erstellen daraus zunachst eine
Vorhersage. Diese wird mit dem tatsachlichen Ergebnis verglichen, woraufhin das Netz seine Ge-
wichtungen anpasst (Backward Pass). Mit jeder zusatzlichen Trainingsinstanz verbessert sich so
die Genauigkeit des Modells. Auf diese Weise entstehen skalierbare Entscheidungshilfen, die
klassischen regelbasierten Systemen oft Gberlegen sind. Diese Methode erlaubt es, komplexe
Muster zu erlernen und bildet die Grundlage fir die Entwicklung fortschrittlicher KI-Lésungen.
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@ Neuronale Netzwerke

... sind ein Verfahren des maschinellen Lernens, das Daten Schicht fir Schicht verarbeitet, dabei aus
Beispielen lernt und so Muster erkennt und Vorhersagen trifft.

@ Eingabeschicht: e Versteckte Schichten: @ Ausgabeschicht:
Nimmt die Rohdaten Verarbeiten Daten Gibt die finale Vorhersage
entgegen und leitet sie an schrittweise, um komplexe auf Basis der
die tieferen Schichten Merkmale zu extrahieren verarbeiteten Merkmale
weiter aus
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Abbildung 2: Neuronale Netzwerke

2.2.2 Split Learning: Effizientes Lernen bei sensiblen Daten und knappen Ressourcen

Split Learning wurde 2018 am MIT Media Lab vorgestellt (Vepakomma et al. 2018) und richtet
sich insbesondere an Szenarien mit begrenzten lokalen Rechenressourcen und strengen
Datenschutzanforderungen. Das Verfahren wurde urspringlich fir den Gesundheitsbereich
entwickelt, in dem Vorschriften wie der Health Insurance Portability and Accountability Act in
den USA strenge Anforderungen an die zentrale Verarbeitung sensibler Daten stellen
(Vepakomma et al. 2018). Um diese Anforderungen einzuhalten, ermoglicht Split Learning die
Aufteilung eines neuronalen Netzwerks in separate Segmente, die jeweils lokal trainiert werden.
Dadurch verbleiben die Rohdaten stets auf dem lokalen System, sodass verschiedene Institutio-
nen kooperativ Modelle trainieren kdnnen, ohne vertrauliche Informationen preiszugeben.

Das grundlegende Prinzip von Split Learning besteht darin, dass ein neuronales Netzwerk in
mehrere Teilbereiche aufgeteilt wird, die jeweils getrennt trainiert werden. Anders als beim her-
kémmlichen zentralen Training werden somit nicht alle Schichten des Modells lokal an einem
Ort verarbeitet (Vepakomma et al. 2018). In der dargestellten Konfiguration (vgl. Abbildung 3)
trainiert die Dateninhaber*in zunachst die ersten, kleineren Schichten lokal auf eigener Hard-
ware. Die daraus resultierenden Zwischenergebnisse werden anschlieBend verschlisselt an einen
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oder mehrere externe Akteure bzw. Akteurinnen Ubermittelt, die als Eigentimer*in von Rechen-
ressourcen die groBeren Modellsegmente ohne Zugriff auf die Rohdaten verarbeiten. Abschlie-
Bend werden die Ausgaben dieser zentral trainierten Schichten zurlick an den urspriinglichen
Dateninhaber*in Ubermittelt, der die finalen Modellschichten lokal trainiert und maogliche Fein-
anpassungen im Rahmen der Ruckpropagation vornimmt. Primar wird die Datensicherheit hier-
bei dadurch gewahrleistet, dass Rohdaten die lokale Umgebung nie verlassen, sondern nur Zwi-
schenberechnungen (Aktivierungen und Gradienten) weitergegeben werden. Die Verschllsse-
lung stellt darauf aufbauend sicher, dass selbst die Weitergabe von Zwischenberechnungen zwi-
schen den Parteien des Trainingsprozesses nicht durch Dritte abgefangen werden kann.

Verschiedene Varianten, wie etwa die Peer-to-Peer-Architektur, ermdglichen es mehrere Re-
cheneinheiten anstelle eines einzigen zentralen Cloud-Servers in den Trainingsprozess einzube-
ziehen. Neben den Vorteilen des datenschutzkonformen Trainings, ermdglicht diese Architektur
ein effizientes verteiltes Lernen mit geringeren Speicher- und Rechenanforderungen auf
den lokalen Geraten, da jeweils nur ein Teil des Modells lokal verarbeitet wird. Dies bietet nicht
nur Einrichtungen im Gesundheitswesen, sondern auch kleinen und mittelstandischen Unterneh-
men einen entscheidenden Vorteil beim Training von KI-Modellen. Ein konkretes Beispiel ist ein
verteiltes Prognosemodell fiir den Krankheitsverlauf von Krebspatient*innen: Mehrere onkologi-
sche Abteilungen trainieren gemeinsam ein neuronales Netz, indem sie nur die ersten und letz-
ten Schichten lokal berechnen, wahrend die rechenintensiven Zwischenschichten auf zentralen
Servern ausgefihrt werden, ohne dass patientenbezogene Daten die Kliniken verlassen (vgl. Ab-
schnitt 5).

@ Split Learning

... ist ein verteiltes und kollaboratives Verfahren des maschinellen Lernens, das es mehreren
Dateninhaber*innen ermdglicht, neurcnale Netze zu trainieren, chne Rohdaten miteinander zu teilen

Beispielkonfiguration

Dateninhaber*in: Dateninhaber*in:

Trainiert die ersten Trainiert die letzten

(kleinen) Schichten (kleinen) Schichten

lokal lokal

Eigentiimer*in von
D Rechenressourcen: o
o Trainiert groBere Schichten 0
NN |, ohne eigene Daten |, L, 8
c (%]
= =
L <
—p

e Dateninhaber*in
Eigentlmer*in von
M ¥ Rechenressourcen
Ubermittlung von Daten
und Zwischenergebnissen

Abbildung 3: Split Learning
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Die Methode reduziert damit deutlich die Anforderungen an lokale Hardware, bringt jedoch ei-
nen erhohten Kommunikationsaufwand mit sich, da in jeder Iteration die Zwischenaktivie-
rungen zwischen den beteiligten Einheiten Ubertragen werden mussen. AuBBerdem bringt das
klassische Split Learning wenig Flexibilitat mit. So muss sich vor Trainingsbeginn auf eine kon-
krete, starre Zuordnung der jeweiligen Modellteile auf die einzelnen, verteilten Hardware-Kom-
ponenten auf Basis unterschiedlicher Rechen- und Speicherressourcen geeinigt werden. Diese
Back-End-Struktur der Split-Learning-Architektur kann nicht flexibel und laufend auf dynamisch
wechselnde Infrastrukturen angepasst werden.

2.2.3 Federated Learning: Lokales Modelltraining mit globalem Nutzen

Federated Learning wurde 2016 von Google Research entwickelt, um den Herausforderungen
herkdmmlicher zentralisierter Trainingsansatze zu begegnen und richtet sich insbesondere an
Szenarien mit geringer Fehlertoleranz. Beim Training moderner neuronaler Netze ist es in
solchen Kontexten haufig nicht praktikabel, samtliche Daten zentral zu bindeln, etwa aufgrund
von Datenschutzvorgaben oder fehlender Infrastruktur. Wie in

Abbildung 4 veranschaulicht, zielt das Verfahren darauf ab, das gesamte Modelltraining lokal
auf den jeweiligen Geraten oder Servern der beteiligten Dateninhaber*in durchzufthren. Jeder
Akteur bzw. Akteurin trainiert eine vollstandige Kopie des Modells mit seinen eigenen Daten.

AnschlieBend werden lediglich die aktualisierten Modellgewichte an einen zentralen Server ge-
sendet, der diese aggregiert, mittelt und die konsolidierte Version zurlck an die Akteur*innen
verteilt (McMahan et al. 2017). Auf diese Weise bleibt die Datenhoheit gewahrt, da die sensib-
len Rohdaten das Unternehmen oder den Ursprungsort nicht verlassen. Gleichzeitig wird der
Kommunikationsaufwand im Vergleich zu zentralisierten Trainingsansatzen reduziert, da keine
vollstandigen Datensatze Ubertragen werden. Der Ansatz eignet sich insbesondere fir Anwen-
dungen mit datenreichen Akteur*innen und ausreichender lokaler Rechenleistung, wie
etwa im Finanz- oder Gesundheitswesen. Ein konkretes Beispiel ist die Verarbeitung medizini-
scher Bilddaten zur Unterstutzung der Krebsdiagnose: Kliniken konnen jeweils lokal KI-Modelle
auf MRT- oder CT-Scans trainieren, ohne Patientendaten mit anderen Einrichtungen oder einem
zentralen Server teilen zu mussen (vgl. Abschnitt 5).

Trotz dieser Vorteile stoBt Federated Learning in der Praxis an Grenzen. Die lokale Verarbeitung
erfordert hohe Rechen- und Speicherkapazitaten, da jeder Teilnehmende das vollstandige
neuronale Netz eigenstandig trainieren muss (Caldas et al. 2018). Fur Organisationen mit be-
grenzten technischen Ressourcen kann dies eine erhebliche Hurde fir die erfolgreiche Umset-
zung darstellen. Darlber hinaus wirken sich Unterschiede in der vorhandenen Infrastruktur,
etwa in Bezug auf Netzwerkkonnektivitat oder Hardwareleistung, negativ auf die Stabilitat und
Effizienz des Trainingsprozesses aus.
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Federated Learning

... ist ein verteiltes und kollaboratives Verfahren des maschinellen Lernens. Es ermdglicht mehreren

Dateninhaber*innen, eigene Modelle lokal zu trainieren und dabei nur Modellparameter mit einem
zentralen Server auszutauschen, ohne Rohdaten miteinander zu teilen.
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Abbildung 4: Federated Learning
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3 SplitNFed

3.1 Die Architektur von SplitNFed als ein integratives Verfahren
fur effizientes und souveranes Kl-Training

SplitNFed ist ein verteiltes und kollaboratives Verfahren des maschinellen Lernens, das auf den
Prinzipien des Split Learning basiert und gezielt um Mechanismen des Federated Learning erwei-
tert wurde. Dadurch vereint der Ansatz die jeweiligen Starken beider Verfahren in einem skalier-
baren System, das ein effizientes und datenschutzkonformes Training von KI-Modellen ermog-
licht. Die Architektur von SplitNFed ist entlang zweier Ebenen organisiert: einer Organisations-
ebene und einer technischen Trainingsebene. Abbildung 5 veranschaulicht das Verfahren.

Auf der Organisationsebene steuert eine zentrale Orchestrationseinheit den Trainingsprozess.
Er Gbernimmt die Zuweisung und Koordination der Serverressourcen und optimiert die Layer-
Zuordnung gemal den jeweiligen Hardwareeigenschaften. Diese Koordinationsfunktion stammt
konzeptionell aus dem Federated Learning und wird in SplitNFed weiterentwickelt, um auch in
heterogenen Systemlandschaften einen effizienten und sicheren Ablauf sicherzustellen.

Die Trainingsebene folgt der Struktur des Split Learning, nach welcher die Modellverarbeitung
in drei Schritte aufgeteilt wird. Zunachst erfolgt beim Akteur bzw. der Akteurin die lokale Vor-
verarbeitung der Eingangsdaten. Hier werden die ersten Schichten des neuronalen Netzes verar-
beitet, wodurch sichergestellt wird, dass Rohdaten das Unternehmen nicht verlassen. Anschlie-
Bend werden verschlUsselte Zwischenaktivierungen an Server Ubermittelt, die die rechenintensi-
ven mittleren Schichten des Modells trainieren. Diese Verarbeitung erlaubt es, auch Gerate mit
geringerer Rechenleistung in den Trainingsprozess einzubinden. Nach Abschluss dieser Phase
werden die Outputs der Server zurtick an den urspringlichen Akteur*in tGbergeben, wo die fina-
len Modellschichten trainiert und zusammengefihrt werden. Dieser finale Aggregationsschritt
ermoglicht die Integration lokaler Besonderheiten in das globale Modell und starkt die Model-
lanpassung an kontextspezifische Anforderungen.

Erganzt wird diese Struktur durch ein zentrales Prinzip aus dem Federated Learning. Die ausgela-
gerten Modellsegmente werden nicht nur einmalig verteilt, sondern zusatzlich auf mehreren
zentralen Servern redundant gespiegelt (Trainingsebene). Da die Ubergreifende Steuerung dieses
verteilten Trainings orchestriert erfolgt (Organisationsebene), wird die Konsistenz der Modellseg-
mente gewahrleistet und die Abstimmung zwischen den beteiligten Servern effizient gestaltet.

Durch die Kombination dieser Komponenten entsteht ein Verfahren, das nicht nur souveran
und effizient ist, sondern sich zugleich durch hohe technische Resilienz, Skalierbarkeit und
Integrationsfahigkeit auszeichnet. SplitNFed adressiert damit zentrale Anforderungen europai-
scher Unternehmen an Datenschutz, Skalierbarkeit und Ressourceneffizienz beim Kl-Training. Es
Uberwindet zentrale Schwachen bestehender Ansatze und bildet eine robuste Grundlage fir
moderne, verteilte KI-Anwendungen.
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e SplitNFed

... ist ein verteiltes und kollaboratives Verfahren des maschinellen Lernens, das die Vorteile von Split
Learning und Federated Learning kombiniert, um Modelle effizient und datenschutzkonform Uber mehrere
Instanzen hinweg zu trainieren.
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Abbildung 5: SplitNFed

3.2 Effizientes und systemrobustes KI-Training mit SplitNFed

Die Architektur von SplitNFed ermdglicht eine ressourceneffiziente Verteilung der Rechenlast,
optimiert die Kommunikation zwischen den Beteiligten und gewabhrleistet eine hohe Systemsta-
bilitat. Diese Aspekte werden im Folgenden naher erlautert:

Ein zentrales Merkmal von SplitNFed ist die gezielte und ressourceneffiziente Verteilung
der Modellarchitektur auf unterschiedliche Hardwareeinheiten. Durch die dreiteilige Struktur
(vgl. Abbildung 5) lassen sich rechenintensive Zwischenschichten auf Hochleistungsserver ausla-
gern, wahrend initiale und finale Modellkomponenten weiterhin bei der Datenhalter*in verblei-
ben. Wahrend beim Federated Learning jede Akteur*in das vollstandige neuronale Netz lokal
verarbeiten muss, beschrankt sich die Rechenlast bei SplitNFed auf einen kleinen Modellab-
schnitt. Dadurch konnen auch Gerate mit begrenzten Ressourcen in den Trainingsprozess einge-
bunden werden. Die gezielte Layer-Verteilung bringt jedoch nicht nur Flexibilitat, sondern erfor-
dert auch eine prazise Abstimmung. Die unterschiedlichen Schichten eines neuronalen Netz-
werks haben variierende Rechen- und Speicheranforderungen, die stark von der zugrunde lie-
genden Hardware abhangen. Diese Herausforderung wird bei SplitNFed durch einen Optimie-
rungsalgorithmus adressiert. Der Algorithmus I0st ein mehrdimensionales Entscheidungsprob-
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lem, indem er unter Bertcksichtigung von Modellarchitektur, Netzwerk-Latenz, Hardwareverflg-
barkeit und Datenschutzanforderungen die ideale Aufteilung der Modellsegmente bestimmt.
Die Koordination durch die zentrale Orchestrationseinheit stellt sicher, dass jede Recheneinheit
entsprechend ihrer Leistungsfahigkeit und Auslastung optimal eingesetzt wird. Diese dynami-
sche Layer-Verteilung erlaubt eine flexible Anpassung an heterogene IT-Landschaften und mini-
miert den Ressourceneinsatz, ohne die Qualitat des Trainingsprozesses zu beeintrachtigen. Zu-
dem erdffnet sie durch die gezielte Vermeidung ineffizienter Auslastung das Potenzial, Trai-
ningsprozesse zu beschleunigen und Einsparungen in der Ressourcennutzung zu realisieren.

DarUber hinaus geht SplitNFed mit einer hohen Kommunikationslast einher, die sich aus dem re-
gelmaBigen Austausch zwischen den beteiligten Recheneinheiten ergibt. Um diese Herausforde-
rung zu adressieren, integriert SplitNFed zusatzliche Methoden, um den Kommunikationsauf-
wand gezielt zu optimieren, mit moglichst geringem Einfluss auf die Qualitat des Modells. Zum
Einsatz kommen Verfahren wie Kompression, Sparsifikation und eine dynamische Anpassung
der Kommunikationsfrequenz, etwa durch vermehrt lokale Trainingsrunden. So wird bei der
Kompression die zu Ubertragende Datenmenge bspw. durch Quantisierung oder Huffman-Co-
dierung reduziert, wahrend bei der Sparsifikation die Datenmenge reduziert wird, indem etwa
nur die wichtigsten Informationen (z. B. nur die groBten Gradienten) Ubertragen werden. Auf
diese Weise lasst sich die Menge der zu Ubertragenden Daten verringern, was die Netzwerklast
senkt und auch den Trainingsprozess insgesamt effizienter und skalierbarer macht. Gerade in
verteilten Umgebungen mit begrenzter Bandbreite wird somit ein stabiler Trainingsprozess sowie
eine skalierbare Zusammenarbeit zwischen unterschiedlich ausgestatteten Partner*innen ermog-
licht. Besonders bei komplexen Architekturen mit Millionen von Parametern spielt dies eine zent-
rale Rolle, da die dabei erzeugten Zwischenaktivierungen groBe Datenmengen umfassen kon-
nen.

Ein weiterer zentraler Vorteil von SplitNFed ist die hohe Systemrobustheit, die den zuverlassi-
gen Betrieb auch in dynamischen und heterogenen IT-Umgebungen sicherstellt. Durch die Kom-
bination aus verteilter Modellarchitektur und foderierter Koordination entsteht ein Trainingssys-
tem, das auch bei schwankenden Ressourcen oder temporaren Ausfallen einzelner Komponen-
ten stabil bleibt. Die Teilmodelle kénnen parallel in mehrfacher Ausfiihrung bei verschiedenen
Servern trainiert werden, sodass einzelne Knoten bei Bedarf nahtlos kompensiert werden kon-
nen, wie in Abbildung 5 durch die parallele Verteilung der Zwischenschichten veranschaulicht.
Die zentrale Orchestrationseinheit Gberwacht dabei fortlaufend die Verfligbarkeit und Auslas-
tung aller Beteiligten und passt die Ressourcenzuweisung dynamisch an. Auf diese Weise bleibt
der Trainingsprozess auch unter anspruchsvollen technischen Bedingungen stabil und effizient.
SplitNFed bildet somit die Grundlage fir eine robuste und flexible Lernumgebung, die selbst in
komplexen Anwendungsszenarien zuverlassig einsetzbar ist.

Durch die gezielte Kombination der Starken von Split Learning und Federated Learning entsteht
ein kollaboratives Okosystem, das sowohl die Leistungsfahigkeit als auch die Flexibilitat im Um-
gang mit heterogenen Hardwareplattformen optimiert. SplitNFed ermoglicht damit eine daten-
schutzkonforme, ressourceneffiziente und skalierbare Loésung fur das Training groBer Modelle
maschinellen Lernens, die sich flr europaische Unternehmen als zukunftsweisend herausstellen
kann.
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4 SplitNFed in der Praxis

Split Learning, Federated Learning und SplitNFed unterscheiden sich nicht nur hinsichtlich ihrer
technischen Architektur, sondern vor allem in Bezug auf ihre Eignung fur unterschiedliche An-
wendungsszenarien. Die drei Verfahren stellen keine trennscharfen Alternativen dar, sondern
muUssen als Teil eines Losungsspektrums verstanden werden. Je nach Kontext entfalten ihre
jeweiligen Starken und Schwachen eine unterschiedliche Relevanz, sodass die Wahl des geeigne-
ten Ansatzes mafB3geblich von den konkreten Anforderungen an Datenschutz, Modellarchitektur
und Infrastruktur abhangt.

Zur Veranschaulichung dieser Unterschiede werden im Folgenden exemplarische Anwendungs-
szenarien skizziert, die aufzeigen, in welchen Konstellationen welches Verfahren besondere Vor-
teile bietet. Die in Abbildung 6 dargestellte Ubersicht dient als Orientierungsrahmen fir die Aus-
wahl geeigneter Ansatze in Abhangigkeit vom jeweiligen Anwendungsumfeld. Berlcksichtigt
werden dabei zentrale Entscheidungskriterien wie Fehlertoleranz, Skalierbarkeit, Kommunikati-
onseffizienz, Individualisierung und Ressourceneffizienz.

Split Federated SplitNFed
Learning Learning
Fehlertoleranz o o o
Skalierbarkeit o
@ Niedrig
Kommunikationseffizienz o Mittel
@® Hoch
Individualisierung () . ®
Ressourceneffizienz o o o

Abbildung 6: Vergleich zentraler Eigenschaften verteilter Lernverfahren

Split Learning eignet sich vor allem flr Szenarien, in denen individuelle Modelle fiir ver-
schiedene Akteur*innen erforderlich sind, deren Daten jedoch strukturelle Ahnlichkei-
ten aufweisen. Dies ist der Fall, wenn sich in Daten trotz gemeinsamer Muster lokale Unter-
schiede erkennen lassen, etwa, weil ahnliche Prozesse, Ablaufe oder Inhalte vorliegen. Die Indivi-
dualisierung ist kein nachgelagerter Schritt, sondern integraler Bestandteil der Modellarchitektur.
Dies ist zum Beispiel dann sinnvoll, wenn sich die Rahmenbedingungen wie Risikoprofile oder
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infrastrukturelle Gegebenheiten deutlich unterscheiden. Ein Anwendungsbeispiel aus dem Ge-
sundheitsbereich ware ein Prognosemodell zur Verlaufsschatzung bei Krebspatient*innen in
mehreren onkologischen Abteilungen. Die Trennung des Modells in lokale und zentrale Kompo-
nenten erlaubt es, auf standortspezifische Besonderheiten wie verfligbare Medizintechnik oder
organisatorische Ablaufe einzugehen und zugleich gemeinsame Muster zu identifizieren. Die
standortspezifischen Besonderheiten werden berlcksichtigt, wahrend die geteilten Schichten
Ubergreifende Muster, etwa haufige Komplikationen, identifiziert und nutzbar macht.

Federated Learning ist besonders dann vorteilhaft, wenn mehrere Akteure bzw. Akteurinnen
ein gemeinsames Modell entwickeln mochten, das auf einer homogenen Datenbasis beruht
und universell fiir alle Beteiligten nutzbar ist, unter gleichzeitig hohen Datenschutzan-
forderungen. Bei Federated Learning verbleiben die Daten vollstandig bei den beteiligten Insti-
tutionen, wahrend lediglich die Modellgewichte ausgetauscht und zentral aggregiert werden.
Ein Beispiel aus dem Gesundheitsbereich ware der Fall zweier Universitatskliniken in Mdnchen
und Berlin, die gemeinsam ein KI-Modell zur Erkennung von Knochenbrichen auf Basis von
Rontgenbildern trainieren mochten. Da sowohl die Datenstruktur als auch das Klassifikationsziel
nahezu identisch sind, profitieren sie von einem gemeinsamen Modell. Federated Learning er-
maoglicht es den Kliniken, ihre komplementaren Datenbestande zu nutzen, um ein robustes und
leistungsfahiges KI-Modell zu entwickeln, das auf einer gréBeren und diversifizierten Datenbasis
basiert. Dies verbessert die Generalisierbarkeit des Modells, da es aus den Erfahrungen beider
Kliniken lernt. Ein wesentlicher Vorteil dieses Ansatzes ist, dass die Kliniken sensible Patientenda-
ten nicht austauschen missen, wodurch die hohen Datenschutzanforderungen im Gesund-
heitssektor gewahrt bleiben. Die beteiligten Universitatskliniken kénnen somit ein einheitliches
Modell entwickeln, ohne die Integritat und Vertraulichkeit der Patientendaten zu gefahrden.
Eine nachtragliche Individualisierung des globalen Modells durch Feinabstimmung auf lokale Ge-
gebenheiten ist dabei grundsatzlich maglich, stellt jedoch keinen integralen Bestandteil des Ver-
fahrens dar.

SplitNFed verbindet die Prinzipien von Split Learning und Federated Learning und entfaltet sein
volles Potenzial insbesondere in Umgebungen mit fragmentierter Infrastruktur und hohen
Datenschutzanforderungen. Ein Anwendungsbeispiel aus dem Gesundheitsbereich ist ein
Netzwerk bayerischer Universitatskliniken, das gemeinsam patientenspezifische KI-Modelle zur
Therapieoptimierung entwickeln méchte. Aufgrund regulatorischer Anforderungen dirfen die
Rohdaten die Klinikserver nicht verlassen und insbesondere nicht auf Cloud-Dienste groBer An-
bieter Ubertragen werden. Gleichzeitig verfigen einige Kliniken nur tber begrenzte Rechenres-
sourcen. SplitNFed ist in dieser Situation besonders geeignet, da es nicht nur die Verteilung des
Modells Gber mehrere Institutionen ermdglicht, sondern auch die rechenintensiven Zwischen-
schichten flexibel auf eine Vielzahl unterschiedlich leistungsfahiger Server verteilt. Das Verfahren
ermoglicht in diesem Fall eine sichere und skalierbare Kooperation. Die Zwischenschichten des
Modells werden dynamisch auf verfligbare interne Ressourcen verteilt, wahrend die zentrale Or-
chestrationseinheit die Trainingsprozesse stabil koordiniert. Durch die foderierte Koordination
bleibt die Trainingsrobustheit erhalten.

Ein weiterer denkbarer Anwendungsfall ergibt sich auf institutioneller Ebene: Ein Ministerium
plant den Aufbau einer Intermediationsebene, die es verschiedenen Akteur*innen, wie Kliniken,
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Forschungseinrichtungen oder Unternehmen, erlaubt, ihre Ressourcen bedarfsgerecht miteinan-
der zu teilen. SplitNFed eignet sich in besonderem MaBe flr ein solches Szenario, da die Archi-
tektur eine dynamische Verknlpfung heterogener IT-Infrastrukturen erlaubt, ohne dass sensible
Daten zentral gespeichert oder weitergegeben werden mussen. Der Vorteil dieses Ansatzes
steigt mit der GroBe und Diversitat des Netzwerks, doch auch kleinere Kooperationsverbliinde
profitieren bereits von der strukturellen Flexibilitat. Bestehende Institutionen kénnen ihre bislang
ungenutzten Rechenkapazitaten effizient einbringen und einen Beitrag zur kollaborativen Ent-
wicklung verteilter KI-Modelle leisten. Gleichzeitig bleibt die Entscheidungshoheit stets bei den
Datenhaltenden, unabhangig davon, ob die Plattform 6ffentlich oder privat organisiert ist. Das
Anwendungsbeispiel zeigt, dass SplitNFed die technologische Grundlage fir eine souverane,
wirtschaftlich tragfahige und skalierbare Infrastruktur verteilter Kl in institutionellen Okosyste-
men schaffen kann.

Anhand der dargestellten Anwendungsfalle wird deutlich, dass sich die drei Ansatze jeweils
durch spezifische Starken auszeichnen, die in Abhangigkeit vom Anwendungskontext unter-
schiedlich relevant sind. Wahrend Federated Learning maximale Modellkonsistenz bei minima-
lem Datenaustausch ermaoglicht, erlaubt Split Learning eine starkere Individualisierung unter
Wahrung der Datenhoheit. SplitNFed erweitert diesen Handlungsspielraum, indem es auch unter
anspruchsvollen regulatorischen und infrastrukturellen Bedingungen eine kollaborative Nutzung
von KI-Modellen ermdglicht. Die Wahl des passenden Verfahrens richtet sich wesentlich nach
dem konkreten Anwendungskontext, insbesondere im Hinblick auf die Anforderungen an Da-
tenschutz, technische Infrastruktur und Modellarchitektur.
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5 Wettbewerbsvorteile durch SplitNFed

Der vorgestellte SplitNFed-Ansatz kombiniert die Prinzipien von Federated Learning und Split
Learning zu einer skalierbaren Architektur fir datensouveranes, verteiltes Modelltraining. Auf-
bauend auf dieser technologischen Grundlage richtet sich der Fokus im Folgenden auf den un-
ternehmerischen Nutzen.

Abbildung 7 zeigt, wie SplitNFed zentrale technologische Komponenten miteinander verbindet,
um strukturelle Herausforderungen in konkrete operative Mehrwerte zu Uberflhren. Die Kombi-
nation aus effizienter Kommunikation, adaptiver Ressourcenverteilung und foderierter Aggrega-
tion ermdglicht die Integration in heterogene IT-Landschaften, reduziert die Anforderungen an
Netzwerkinfrastrukturen und erhoht die Ausfallsicherheit im laufenden Trainingsbetrieb. Somit
werden die Voraussetzungen fir einen breit skalierbaren, wirtschaftlich tragfahigen und techno-
logisch souveranen Einsatz von Kl im Unternehmen geschaffen.

@ Starkung der europdischen ErschlieBung von KI-Mehrwerten
Wertschopfung durch effiziente e durch Sicherstellung von
Nutzung vorhandener Ressourcen Datenhoheit und Datenschutz

Strategisches Ziel

SplitNFed-Ansatz

@ Effiziente Adaptive Foderierte

) Kommunikations- Optimierungs- Aggregations-
Technologischer technologien algorithmen mechanismen
Ldsungsansatz
@ Technologische Heterogenitatder Systeme
Verteilte Rechenstandorte mitbegrenzter Netzwerkkapazitat
Zentrale
Herausforderungen Instabile Systembedingungen & Ausfallrisiken

Begrenzter KI-Einsatz durch Unzureichende Ausschopfung
Strukturelle Q fehlende technologische Sou- e verflgbarer Rechenkapazitaten
veranitat iber Rechenressourcen in Unternehmen

Ausgangsprobleme

Abbildung 7: Operative Mehrwerte durch SplitNFed im technologischen Wirkzusam-
menhang
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5.1 Starkung der Souveranitat, Datenhoheit und Effizienz

Unternehmen kénnen vom Einsatz verteilter Lernverfahren erheblich profitieren, da die gemein-
same Entwicklung mit Partner*innen den Zugriff auf eine groBere und vielfaltigere Datenbasis
ermoglicht, wodurch sich die Qualitat der trainierten Modelle signifikant steigern lasst. Der Auf-
bau entsprechender Kl-gestUtzter Systeme erfordert jedoch in der Regel eine Infrastruktur, die
stark auf meist auBereuropaische Cloud-Anbieter*innen angewiesen ist, was Abhangigkeiten
schafft und die Kontrolle Uber die eigenen Daten und Modelle einschrankt (van der Vlist et al.
2024). SplitNFed begegnet dieser Problematik durch die Bereitstellung einer unabhangigen, ver-
teilten Trainingsinfrastruktur, die ohne zentrale Cloud-Dienste auskommt. Ein konkreter Mehr-
wert fur Unternehmen liegt daher in der Wiedererlangung digitaler Souveranitat: Die Roh-
daten verbleiben im Unternehmen und werden nicht an andere Parteien gegeben, wie es beim
klassischen zentralen Trainingsprozess der Fall ist. Damit verringert SplitNFed das Risiko einer
langfristigen Abhangigkeit an einen bestimmten Anbieter (, Vendor Lock-in"). Es schafft die
Grundlage fur eine eigenstandige, strategisch gestaltbare Daten- und Kl-Politik.

Gleichzeitig stellt der Schutz von Unternehmensdaten, sowohl im Sinne gesetzlicher Vorgaben
als auch im Hinblick auf unternehmenskritische Informationen, eine zentrale Hirde fir den Ein-
satz zentralisierter KI-Modelle dar (Rojszczak 2020). In vielen Branchen besteht nicht nur die
Pflicht, personenbezogene Daten regulatorisch zu schiitzen, sondern auch ein berechtigtes Ei-
geninteresse, strategisch relevante Unternehmensdaten vor externem Zugriff zu bewahren. Split-
NFed begegnet dieser Problematik durch eine verteilte Trainingsarchitektur, bei der Rohdaten
ausschlieBlich lokal verarbeitet werden und das System lediglich verschlisselte Zwischenwerte
und aggregierte Modellparameter Ubertragt. Dadurch verbleiben samtliche sensible Daten
dauerhaft in der Datenhoheit des jeweiligen Unternehmens. Neben der Einhaltung gesetzli-
cher Datenschutzvorgaben entsteht so ein effektiver Schutz unternehmerischer Werte. Dies er-
maoglicht nicht nur eine rechtskonforme, sondern auch strategisch kontrollierte Nutzung sensib-
ler Daten fUr KI-Anwendungen — insbesondere in regulierten Branchen wie der Gesundheitsver-
sorgung, der industriellen Fertigung oder der Finanzbranche, in denen Informationsschutz und
Innovationsdruck in besonderer Weise zusammentreffen. Gleichzeitig ist dieser Schutzmechanis-
mus branchentbergreifend relevant, da nahezu alle Unternehmen auf sensible Informationen
angewiesen sind, etwa im Hinblick auf Managementstrategien, Kundenbeziehungen oder
proprietare Datenmodelle.

Eine weitere strategische Herausforderung beim Kl-Training liegt in der ineffizienten Nutzung
vorhandener IT-Ressourcen. Lokale Server oder Edge-Devices sind haufig nur gering ausgelastet,
wahrend externe Cloud-Leistungen eingekauft werden mussen (b-com 2025). SplitNFed adres-
siert diese Problematik durch eine dynamische Allokation der Trainingslast. Modellschichten wer-
den so verteilt, dass auch intern verfligbare Recheneinheiten sinnvoll eingebunden werden. Der
Mehrwert fir Unternehmen liegt in einer deutlich verbesserten Ressourcennutzung. Unterneh-
men konnen vorhandene Infrastruktur aktiv in die Wertschopfung integrieren, senken laufende
Kosten fUr externe Rechenleistung und erzielen eine hohere Kapitalrendite aus getatigten IT-In-
vestitionen. Damit wird nicht nur die Effizienz gesteigert, sondern auch die wirtschaftliche
Nachhaltigkeit der eigenen IT-Strategie gestarkt.
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5.2 Starkung von Integrationsfahigkeit, Netzwerkeffizienz und
Systemresilienz

In der praktischen Umsetzung von KiI-Projekten stellt die technische Heterogenitat vieler Unter-
nehmensinfrastrukturen eine groBe Herausforderung dar. Unterschiedliche Betriebssysteme,
Hardwarekonfigurationen, Frameworks oder Sicherheitsvorgaben erschweren die Integration
verteilter Systeme. SplitNFed begegnet dieser Komplexitat mit einer adaptiven Architektur und
standardisierten Schnittstellen, die die zugrundeliegenden Systemunterschiede abstrahieren. Far
Unternehmen ergibt sich daraus ein zentraler Vorteil: Kl kann ohne aufwandige und teure Um-
strukturierung oder Neuanschaffung durch eine hohe Integrationsfahigkeit eingefiihrt wer-
den. Bestehende Gerate, Softwareumgebungen und Netzwerke lassen sich weiterhin nutzen
und zugleich kénnen neue Partner*innen oder Standorte unkompliziert integriert werden. Dies
ermoglicht eine schrittweise, risikoarme Einfiihrung von Ki-Technologie in komplexe oder ge-
wachsene IT-Landschaften — insbesondere dort, wo einheitliche Systeme nicht realisierbar sind.

Auch in verteilten IT-Umgebungen mit begrenzter Netzwerkkapazitat lassen sich durch SplitNFed
moderne Kl-Trainingsprozesse effizient umsetzen, selbst an internationalen Produktionsstandor-
ten oder in mobilen Anwendungsszenarien. Da keine sensiblen Rohdaten, sondern ausschlief3-
lich komprimierte Modellparameter und Zwischenberechnungen tbertragen werden, bleibt die
Netzwerklast selbst bei komplexen Trainingsprozessen moderat. Zwar erreicht SplitNFed im Hin-
blick auf die Netzwerkeffizienz nicht die Kompaktheit klassischer Federated-Learning-Verfah-
ren, reduziert jedoch gegenuber Split Learning den Overhead deutlich, insbesondere durch die
gezielte Zentralisierung der rechenintensiven Zwischenschichten. Auf diese Weise lassen sich
auch Standorte mit begrenzter Bandbreite gleichberechtigt in verteilte KI-Trainingsprozesse ein-
binden, ohne dass Infrastrukturengpasse entstehen. Dies senkt nicht nur die Betriebskosten,
sondern erhoht auch die Nutzbarkeit vorhandener Ressourcen.

SplitNFed ist auBerdem darauf ausgelegt, Trainingsprozesse auch unter instabilen Systembedin-
gungen zuverlassig fortzufihren. Durch redundantes Layer-Training auf mehreren verteilten Re-
cheneinheiten konnte unabhangig von der Verfligbarkeit einzelner Komponenten eine hohe
Systemresilienz erreicht werden. Die zentrale Orchestrationseinheit erkennt Ausfalle automa-
tisch und verteilt die Rechenlast umgehend neu. Daraus ergibt sich fiir Unternehmen eine hé-
here Verflgbarkeit und Ausfallsicherheit des KI-Trainings. Der Betrieb bleibt auch bei techni-
schen Storungen stabil, Trainingsfortschritte gehen nicht verloren und es entstehen keine zu-
satzlichen Koordinationsaufwande. Besonders in produktionskritischen oder sicherheitsrelevan-
ten Bereichen stellt dies einen wesentlichen Mehrwert dar — sowohl im Hinblick auf Betriebssta-
bilitat als auch auf Planbarkeit.
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6 Reflexion

Durch die gezielte Kombination der Starken von Split Learning und Federated Learning schlie3t
SplitNFed die Llcke zwischen strengen Datenschutzanforderungen und dem steigenden Bedarf
an leistungsfahigen Kl-Trainingsumgebungen in Europa. Rohdaten verbleiben in den jeweiligen
Organisationen, wahrend ausschlielich modellbezogene Informationen ressourceneffizient aus-
getauscht werden. Die dreiteilige Modellstruktur verteilt rechenintensive Schichten auf Server,
bindet lokale Hardware ein und minimiert damit sowohl Netzwerklast als auch externe Abhan-
gigkeiten.

Die vorangegangenen Ausflhrungen zeigen deutlich, dass SplitNFed nicht nur die digitale Sou-
veranitat starkt, sondern auch wirtschaftliche Vorteile erschlieBt. Unternehmen konnen bislang
ungenutzte Server- und Edge-Kapazitaten einbinden, externe Cloud-Abhangigkeiten reduzieren
und Trainingsprozesse selbst bei begrenzter Bandbreite stabil betreiben. Gleichzeitig erlaubt die
Architektur eine flexible Integration heterogener IT-Landschaften und schafft so die Grundlage
fur skalierbare, unternehmenstbergreifende Kooperationen.

Mit dem Ubergang in die Pilotierungsphase riickt nun die praxisnahe Validierung des Ansatzes in
den Mittelpunkt. Geplante Schritte reichen von der Erhebung konkreter Nutzeranforderungen
Uber die prototypische Implementierung bis hin zur systematischen Evaluierung unter realen Be-
dingungen.

Wir méchten im Rahmen der Pilotierungsphase gemeinsam mit Unternehmen eine auf spezifi-
sche BedUrfnisse zugeschnittene Losung entwickeln und realitatsnahe Tests durchzufihren.
Durch die flexible Anpassbarkeit ist SplitNFed neben den bereits dargestellten Beispielen aus
dem medizinischen Kontext in unterschiedlichen betrieblichen Bereichen einsetzbar. Die Einbin-
dung von Unternehmen in die Phase der Entwicklung von Prototypen tragt nicht nur zur wissen-
schaftlichen Forschung bei, sondern ermdglicht es auch, praxisnahe Erkenntnisse zu gewinnen,
die direkt in die Technologieoptimierung einflieBen. Im Rahmen zuklnftiger Projekte soll unter-
sucht werden, wie sich die Skalierbarkeit in heterogenen IT-Umgebungen weiter optimieren lasst
und welche neuen Anwendungsszenarien sich durch die Kombination mit zusatzlichen Lernver-
fahren ergeben. Die gewonnenen Erkenntnisse sollen die Grundlage flr praxisorientierte Kon-
zepte und skalierbare Implementierungsstrategien bilden, die eine nachhaltige Verbreitung da-
tensouveraner Kl-Lésungen fordern.

Der Einbezug von Unternehmen aus der Praxis ist ein zentraler Erfolgsfaktor fur die Weiterent-
wicklung und Validierung von SplitNFed. Durch die aktive Beteiligung kénnen reale Anforderun-
gen friihzeitig adressiert, praxisnahe Erkenntnisse gesammelt und technische Anpassungen di-
rekt in heterogenen IT-Umgebungen erprobt werden. Unternehmen erhalten so friihzeitig Zu-
gang zu einer SchlUsseltechnologie fur datensouverane Kl, starken ihre digitale Selbstbestim-
mung und reduzieren ihre Abhangigkeit von externen Plattformanbieter*innen. Die Méglichkeit,
unter Wahrung der Vertraulichkeit kollaborativ K| zu nutzen, schafft zudem einen strategischen
Wettbewerbsvorteil. Europaische Unternehmen kdnnen sich so als Vorreiter*in im Aufbau sou-
veraner, skalierbarer Kl-Infrastrukturen positionieren und langfristig ihre Innovationsfahigkeit si-
chern.
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